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1 ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

1.1 ПОНЯТИЯ 

Квантово-
устойчивое 

хеширование 

−  Процесс преобразования входных данных 
произвольной длины в выходную 

последовательность фиксированной длины (хеш-
значение) с использованием криптографического 

алгоритма, устойчивого к атакам, проводимым с 

использованием квантовых вычислений 

1.2 СОКРАЩЕНИЯ 

JDK −  Java Development Kit – комплект разработчика 

приложений на языке Java, включающий в себя 

компилятор Java, стандартные библиотеки 

классов Java, различные утилиты и JRE 

JRE −  Java Runtime Environment (среда выполнения 
для Java) – минимальная (без компилятора и 

других средств разработки) реализация 
виртуальной машины, необходимая для 

исполнения Java-приложений. Состоит из 
виртуальной машины JVM и библиотеки Java-

классов 

JVM −  Java Virtual Machine – виртуальная машина Java 

XML −  Extensible Markup Language – расширяемый язык 

разметки 

ОС −  Операционная система 

ПО  −  Программное обеспечение 

СМЭВ −  Система межведомственного электронного 

взаимодействия – информационная система, 
которая позволяет федеральным, региональным и 

местным органам власти в электронном виде 
обмениваться данными, необходимыми для 

оказания государственных услуг гражданам и 

организациям 
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2 НАЗНАЧЕНИЕ ДОКУМЕНТА 

Настоящий документ содержит описание функциональных 

характеристик экземпляра ПО AltCode. 

mailto:info@np-systems.ru
http://www.np-systems.ru/


info@np-systems.ru 
www.np-systems.ru 

 

 

5 

3 ОБЩИЕ СВЕДЕНИЯ О ПО ALTCODE 

3.1 ОБЛАСТЬ ПРИМЕНЕНИЯ ПО ALTCODE 

ПО AltCode применяется при разработке и отладке Java-приложений, 
защищённых информационных систем, требующих квантово-

устойчивого хеширования, систем электронного документооборота и 
межведомственного взаимодействия, интеграционных решений  

для государственных информационных систем. 

3.2 КРАТКОЕ ОПИСАНИЕ ВОЗМОЖНОСТЕЙ ПО ALTCODE 

ПО AltCode представляет собой комплексное решение для разработки 
и выполнения Java-приложений с расширенными функциями 

информационной безопасности и поддержкой государственных 

стандартов электронного взаимодействия.  

ПО AltCode предназначено для разработки Java-приложений с полным 

жизненным циклом, их кроссплатформенного выполнения на JVM, 
обработки данных, интеграции с внешними сервисами, реализации 

квантово-устойчивых алгоритмов хеширования и трансформации XML 
по заданным спецификациям СМЭВ («urn://smev-gov-

ru/xmldsig/transform»). 

3.3 ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ 

ПО AltCode содержит компоненты, основанные на исходных кодах 
проекта OpenJDK [1], распространяемых на условиях лицензии GNU 

GPL версии 2 с исключением Classpath [2]. Запрос на получение 
копии исходных текстов можно направить по адресу  

info@np-systems.ru 
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4 ОПИСАНИЕ ТЕХНИЧЕСКОЙ АРХИТЕКТУРЫ 

4.1 ОСНОВНЫЕ КОМПОНЕНТЫ 

Основные компоненты ПО AltCode: 

− инструменты JDK – включают инструменты для: 

 компиляции, запуска и интерактивной разработки;  

 анализа кода и генерации документации; 

 упаковки и управления модулями; 

 отладки и диагностики; 

 мониторинга и профилирования,  

 безопасности и работы с ключами; 

− среда выполнения для Java (JRE) – состоит из: 

 виртуальной машины Java (JVM); 

 библиотек Java-классов (включающих реализацию квантово-

устойчивых алгоритмов хеширования и трансформации XML). 

4.2 ОБЩАЯ ЛОГИЧЕСКАЯ СХЕМА ВЗАИМОДЕЙСТВИЯ ОСНОВНЫХ КОМПОНЕНТОВ 

Ниже представлена общая логическая схема взаимодействия 

основных компонентов ПО AltCode (см. Рисунок 1). 

1. Инструменты JDK: 

− подготавливают Java-приложение к выполнению и запускают его 

в JVM; 

− используются для анализа и управления Java-приложением в 

JVM. 

2. Библиотеки Java-классов предоставляют набор готовых классов и 

API, которые Java-приложение использует для реализации своей 

функциональности. 

3. JVM: 

− обеспечивает выполнение Java-приложения; 

− загружает библиотеки Java-классов и обеспечивает их 

выполнение и взаимодействие с ОС; 

− управляет ресурсами ОС и выполняет код на аппаратном 

обеспечении. 
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Рисунок 1. Общая логическая схема взаимодействия  

основных компонентов ПО AltCode 
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5 ОПИСАНИЕ ФУНКЦИОНАЛЬНЫХ ХАРАТЕРИСТИК ПО ALTCODE В 

РАЗРЕЗЕ ОСНОВНЫХ КОМПОНЕНТОВ 

5.1 ИНСТРУМЕНТЫ JDK 

Инструменты JDK представляют собой исполняемые утилиты 

командной строки и используются на этапах жизненного цикла ПО, 
включая разработку, тестирование, сопровождение, а также 

диагностику и администрирование Java-приложений в процессе 

эксплуатации. 

Ниже приведены основные инструменты JDK, сгруппированные по 

назначению: 

− инструменты для компиляции, запуска и интерактивной 

разработки: 

 javac — компиляция исходных текстов Java; 

 java — запуск Java-приложений; 

 jshell — интерактивное выполнение Java-кода; 

− инструменты для анализа кода и генерации документации: 

 javadoc — формирование документации по исходному коду; 

 jdeps — анализ зависимостей; 

 javap — просмотр структуры файлов классов; 

 jdeprscan — выявление использования устаревших API; 

− инструменты для упаковки и управления модулями: 

 jar — формирование JAR-архивов; 

 jmod — формирование и обработка JMOD-файлов; 

 jlink — формирование модульного runtime-образа; 

 jimage — просмотр содержимого runtime-образов; 

− инструменты для отладки и диагностики: 

 jdb — консольная отладка Java-приложений; 

 jcmd — выполнение диагностических команд JVM; 

− инструменты для мониторинга и профилирования: 

 jconsole — мониторинг и управление приложением через JMX; 

 jstat — получение статистики JVM; 

− инструменты для безопасности и работы с ключами: 

 keytool — управление ключами и сертификатами; 
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 jarsigner — подпись и проверка JAR-файлов. 

Описание функций и их интерфейсов, реализуемых инструментами 

JDK, приведено в руководстве пользователя ПО Altcode. 

5.2 БИБЛИОТЕКИ JAVA-КЛАССОВ 

ПО XXX предоставляет стандартные библиотеки платформы Java 

(Java SE API [3]). 

Расширение стандартных механизмов Java (SPI) обеспечивается 
модулем трансформации и канонизации XML (расширение XMLDSig) -

- ru.npsystems (далее – Модуль). Модуль использует стандартный SPI 
javax.xml.crypto.dsig.TransformSpi, предоставляемый платформой 

Java, и реализует нестандартный алгоритм трансформации, 

применяемый в СМЭВ 3. 

5.2.1 Трансформация XML 

Класс TransformSmevSpi Модуля является реализацией базового 

класса TransformSpi и предназначен для канонизации XML в 

соответствии со спецификацией C14N, а также для трансформации 
XML по требованиям СМЭВ 3. В качестве базового алгоритма 

трансформации используется алгоритм urn://smev-gov-

ru/xmldsig/transform. 

Основные входные параметры метода enginePerformTransform класса 

TransformSmevSpi: 

 XMLSignatureInput input — входной двоичный поток данных 

(обязательный параметр); 

 Element transformElement — элемент XML, подлежащий 

трансформации (необязательный параметр); 

 String baseURI — базовый URI (указатель на корневой 
элемент), относительно которого выполняется 

трансформация. 

 

По завершении трансформации результат записывается в 

OutputStream и далее преобразуется в строку, закодированную в 

формате Base64: 

 OutputStream os — выходной поток данных, содержащий 

результат трансформации. 
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5.2.2 Квантово-устойчивая функция вычисления хэш-значения 

Класс QuantumResistantHash Модуля содержит метод вычисления 

хэш-значения. В качестве входного параметра метод hash принимает 

массив байт, по которому формируется результат. 

Для формирования квантово-устойчивого хэш-значения выполняется 
генерация открытого и закрытого ключей с использованием SHA-512; 

на основе полученных значений вычисляется итоговое квантово-

устойчивое хэш-значение для переданного массива байт. 

5.3 JVM 

OpenJDK обеспечивает выполнение приложений, реализованных на 

языке Java, посредством виртуальной машины Java, выполняющей 

следующие функции: 

− загрузка классов и верификация байткода Java; 

− интерпретация байткода и его динамическая компиляция 

в машинный код (JIT-компиляция); 

− управление памятью, включая выделение памяти, освобождение 

ресурсов и автоматическую сборку мусора; 

− управление потоками выполнения и синхронизацию доступа 

к ресурсам; 

− обработка исключений; 

− обеспечение взаимодействия с ОС. 
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6 РЕСУРСЫ 

Требования к системным и аппаратным ресурсам приведены в 

инструкции по установке ПО AltCode. 
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2. GNU General Public License, version 2, with the Classpath Exception:  
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