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1 ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

1.1 Понятия 

Квантово-
устойчивое 

хеширование 

−  
Процесс преобразования входных данных 
произвольной длины в выходную 

последовательность фиксированной длины (хеш-
значение) с использованием криптографического 

алгоритма, устойчивого к атакам, проводимым с 
использованием квантовых вычислений 

1.2 Сокращения 

JDK 
−  

Java Development Kit – комплект разработчика 

приложений на языке Java, включающий в себя 

компилятор Java, стандартные библиотеки 
классов Java, различные утилиты и JRE 

JRE 
−  

Java Runtime Environment (среда выполнения 
для Java) – минимальная (без компилятора и 

других средств разработки) реализация 
виртуальной машины, необходимая для 

исполнения Java-приложений. Состоит из 
виртуальной машины JVM и библиотеки Java-

классов 
JVM 

−  
Java Virtual Machine – виртуальная машина Java 

XML 
−  

Extensible Markup Language – расширяемый язык 
разметки 

ОС 
−  

Операционная система 

ПО  
−  

Программное обеспечение 

СМЭВ 
−  

Система межведомственного электронного 

взаимодействия – информационная система, 
которая позволяет федеральным, региональным и 

местным органам власти в электронном виде 
обмениваться данными, необходимыми для 

оказания государственных услуг гражданам и 
организациям 
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2 НАЗНАЧЕНИЕ ДОКУМЕНТА 

Настоящий документ содержит описание действий по установке и 

настройке экземпляра ПО AltCode для ОС семейства Linux. 
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3 ОБЩИЕ СВЕДЕНИЯ О ПО ALTCODE 

3.1 Область применения ПО AltCode 

ПО AltCode применяется при разработке и отладке Java-приложений, 
защищённых информационных систем, требующих квантово-

устойчивого хеширования, систем электронного документооборота и 
межведомственного взаимодействия, интеграционных решений  

для государственных информационных систем. 

3.2 Краткое описание возможностей ПО AltCode 

ПО AltCode представляет собой комплексное решение для разработки 
и выполнения Java-приложений с расширенными функциями 

информационной безопасности и поддержкой государственных 

стандартов электронного взаимодействия.  

ПО AltCode предназначено для разработки Java-приложений с полным 

жизненным циклом, их кроссплатформенного выполнения на JVM, 
обработки данных, интеграции с внешними сервисами, реализации 

квантово-устойчивых алгоритмов хеширования и трансформации XML 
по заданным спецификациям СМЭВ («urn://smev-gov-

ru/xmldsig/transform»). 

3.3 Дополнительная информация 

ПО AltCode содержит компоненты, основанные на исходных кодах 
проекта OpenJDK [1], распространяемых на условиях лицензии GNU 

GPL версии 2 с исключением Classpath [2].  
Запрос на получение копии исходных текстов можно направить по 

адресу info@np-systems.ru 
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4 УСЛОВИЯ ПРИМЕНЕНИЯ 

ПО AltCode может эксплуатироваться и выполнять заданные 

показатели назначения при соблюдении требований, предъявляемых 

к аппаратному и системному программному обеспечению. 

4.1 Аппаратные требования 

Рекомендуемые значения: 

• процессор (CPU): x86_64, 2 ядра и более, 2.0 ГГц и более 
• оперативная память (RAM): 2 ГБ и более 

• свободное место на диске: не менее 500 МБ 

• доступ к сети Интернет для загрузки пакетов 

4.2 Системные требования 

• ОС семейства Linux (x86_64): в том числе Ubuntu, Альт СП, Astra 
Linux, CentOS 

• права администратора (root или sudo) 
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5 ПОДГОТОВКА К РАБОТЕ  

5.1 Общая информация о дистрибутиве AltCode 

Для получения ссылки на скачивание дистрибутива AltCode, 
совместимого с используемой для развертывания ОС, необходимо 

направить запрос на почту info@np-systems.ru. 

5.2 Порядок установки и настройки (для ОС семейства Linux) 

1. Переключиться под пользователя root. 

2. Скопировать пакет altcode<версия>.x86_64.rpm, где <версия> – 

номер версии AltCode (например, 21.0.7-1), на машину, на которую 

будет производиться установка.  

3. Перейти в директорию, в которую был скопирован пакет AltCode.  

4. Установить зависимости: 

apt-get update 

apt-get install libXi && apt-get install libXtst && apt-get install 

libalsa 

5. Установить пакет AltCode: 

rpm -ivh altcode-<версия>.x86_64.rpm 

5.3 Проверка установки (для ОС семейства Linux) 

Выполнить команду:  

java -version 

Выведется следующий текст: 

openjdk version "<версия>" "<дата>" 

OpenJDK Runtime Environment (build <версия>+1-AltCode) 

OpenJDK 64-Bit Server VM (build <версия>+1-AltCode, mixed 

mode, sharing) 
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6 ИСТОЧНИКИ 

1. OpenJDK. URL: https://openjdk.org  

2. GNU General Public License, version 2, with the Classpath Exception:  

URL: https://openjdk.org/legal/gplv2+ce.html  
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