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1 ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

1.1 ПОНЯТИЯ 

Квантово-
устойчивое 

хеширование 

−  
Процесс преобразования входных данных 
произвольной длины в выходную 

последовательность фиксированной длины (хеш-
значение) с использованием криптографического 

алгоритма, устойчивого к атакам, проводимым с 
использованием квантовых вычислений 

1.2 СОКРАЩЕНИЯ 

JDK 
−  

Java Development Kit – комплект разработчика 

приложений на языке Java, включающий в себя 

компилятор Java, стандартные библиотеки 
классов Java, различные утилиты и JRE 

JRE 
−  

Java Runtime Environment (среда выполнения 
для Java) – минимальная (без компилятора и 

других средств разработки) реализация 
виртуальной машины, необходимая для 

исполнения Java-приложений. Состоит из 
виртуальной машины JVM и библиотеки Java-

классов 
JVM 

−  
Java Virtual Machine – виртуальная машина Java 

XML 
−  

Extensible Markup Language – расширяемый язык 
разметки 

ОС 
−  

Операционная система 

ПО  
−  

Программное обеспечение 

СМЭВ 
−  

Система межведомственного электронного 

взаимодействия – информационная система, 
которая позволяет федеральным, региональным и 

местным органам власти в электронном виде 
обмениваться данными, необходимыми для 

оказания государственных услуг гражданам и 
организациям 
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2 НАЗНАЧЕНИЕ ДОКУМЕНТА 

Настоящий документ содержит информацию, необходимую для 

эксплуатации экземпляра ПО AltCode. 
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3 ОБЩИЕ СВЕДЕНИЯ О ПО ALTCODE 

3.1 ОБЛАСТЬ ПРИМЕНЕНИЯ ПО ALTCODE 

ПО AltCode применяется при разработке и отладке Java-приложений, 
защищённых информационных систем, требующих квантово-

устойчивого хеширования, систем электронного документооборота и 
межведомственного взаимодействия, интеграционных решений  

для государственных информационных систем. 

3.2 КРАТКОЕ ОПИСАНИЕ ВОЗМОЖНОСТЕЙ ПО ALTCODE 

ПО AltCode представляет собой комплексное решение для 
разработки и выполнения Java-приложений с расширенными 

функциями информационной безопасности и поддержкой 

государственных стандартов электронного взаимодействия.  

ПО AltCode предназначено для разработки Java-приложений с 

полным жизненным циклом, их кроссплатформенного выполнения 
на JVM, обработки данных, интеграции с внешними сервисами, 

реализации квантово-устойчивых алгоритмов хеширования и 
трансформации XML по заданным спецификациям СМЭВ 

(«urn://smev-gov-ru/xmldsig/transform»). 

3.3 ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ 

ПО AltCode содержит компоненты, основанные на исходных кодах 
проекта OpenJDK [1], распространяемых на условиях лицензии GNU 

GPL версии 2 с исключением Classpath [2]. Запрос на получение 
копии исходных текстов можно направить по адресу  

info@np-systems.ru 
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4 УСТАНОВКА И НАСТРОЙКА (LINUX) 

Приведено в инструкции по установке. 
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5 РАБОТА С ФУНКЦИЯМИ 

Инструменты JDK представляют собой исполняемые утилиты 

командной строки. Ниже приведено описание функций, реализуемых 

инструментами JDK. 

5.1 КОМПИЛЯЦИЯ, ЗАПУСК И ИНТЕРАКТИВНАЯ РАЗРАБОТКА 

5.1.1 javac 

• Назначение 

javac — компилятор языка Java, предназначенный для 

преобразования исходных файлов (.java) в файлы байткода (.class), 
исполняемые виртуальной машиной Java. Дополнительно 

поддерживает обработку аннотаций (annotation processing). 

• Входные данные 

В качестве входных данных используются: 

− исходные файлы Java (*.java); 
− (опционально) модульные описания (module-info.java); 

− пути поиска зависимостей (classpath/module-path); 
− параметры компиляции (ключи командной строки); 

− (опционально) параметры и процессоры аннотаций. 

• Выходные данные 

Результатом работы являются: 

− файлы байткода Java (*.class) в каталоге назначения  

(по умолчанию — рядом с исходными файлами, либо в каталоге, 
заданном ключом -d); 

− диагностические сообщения компилятора 
(ошибки/предупреждения/заметки) в стандартный поток 

вывода/ошибок. 

• Порядок выполнения 

Выполнение javac включает: 

− разбор аргументов командной строки; 
− чтение исходных файлов и зависимостей; 

− лексический/синтаксический/семантический анализ; 
− (при включении) обработку аннотаций; 

− генерацию байткода и запись .class в каталог назначения; 

− вывод диагностических сообщений и код завершения. 
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• Синтаксис вызова 

Общий вид команды: 

javac [параметры] <исходные_файлы> 

(Файлы исходного кода могут передаваться явным перечислением; 

допускаются различные способы задания наборов файлов, включая 

списки/аргументы среды.) 

• Параметры 

-d <каталог> — каталог размещения скомпилированных .class; 

-cp <путь> или -classpath <путь> — путь поиска классов (classpath); 

--class-path <путь> — эквивалент задания classpath (в т.ч. для 

модульных режимов); 

--module-path <путь> / -p <путь> — путь поиска модулей; 

--module <имя(имена)> — компиляция указанных модулей; 

--release <версия> — компиляция с целевой платформой указанной 

версии Java (язык+API); 

-source <версия> — уровень языка исходного кода; 

-target <версия> — целевая версия генерируемого байткода; 

-encoding <кодировка> — кодировка исходных файлов; 

-Werror — трактовать предупреждения как ошибки; 

-Xlint[:ключи] — настройка набора предупреждений (расширенные 

опции диагностики); 

-proc:{none|only} — управление обработкой аннотаций 

(отключить/только обработка); 

-processor <классы> — явное задание процессоров аннотаций; 

-verbose — расширенный вывод о ходе компиляции. 

• Получение справки 

Справочная информация вызывается стандартными ключами: 

javac -help — краткая справка по основным параметрам; 

javac -X — справка по расширенным (нестандартизованным) 

параметрам; 

javac --help-extra — справка по дополнительным параметрам (если 

поддерживается конкретной сборкой). 
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• Сообщения программы 

javac формирует диагностические сообщения следующих типов: 

− ошибки компиляции (например, синтаксические ошибки, 
несовместимость типов, отсутствие символов/классов); 

− предупреждения компиляции (в т.ч. управляемые -Xlint); 

− информационные сообщения (например, при -verbose). 

Сообщения, как правило, содержат указание файла, строки/позиции 

и текст описания проблемы. 

• Аварийные ситуации 

К аварийным ситуациям при работе javac относятся: 

− недоступность входных файлов/каталогов, ошибки чтения (I/O); 

− отсутствие требуемых зависимостей (не найден класс/модуль по 
заданным путям поиска); 

− невозможность записи результатов (нет прав, нет места на диске, 
недоступен каталог -d); 

− критические ошибки выполнения JVM (например, нехватка 
памяти), приводящие к аварийному завершению процесса 

компилятора; 
− некорректные параметры запуска (неизвестные/несовместимые 

ключи). 

5.1.2 java 

• Назначение 

java — утилита запуска Java-приложений. Обеспечивает старт JVM, 

загрузку указанного класса/модуля/архива и передачу управления 

точке входа (как правило, public static void main(String[] args)). 

• Входные данные 

Входными данными для java являются: 

− идентификатор запускаемого приложения: 

 имя главного класса, или 
 JAR-файл (режим -jar), или 

 модуль и главный класс (режим -m / --module); 

− аргументы приложения (передаются в main(String[] args)); 

− параметры JVM (опции командной строки, системные свойства -
D..., параметры памяти и т.п.); 

− переменные окружения (при наличии), влияющие на запуск 

(например, конфигурация среды выполнения). 
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• Выходные данные 

Результатом работы являются: 

− выполнение приложения и формирование его вывода в 
стандартные потоки (stdout/stderr); 

− диагностические сообщения JVM/загрузчика/приложения; 
− код завершения процесса (0 при успешном завершении; 

ненулевой — при ошибках). 

• Порядок выполнения 

Выполнение java включает: 

− разбор аргументов командной строки и параметров JVM; 

− инициализацию JVM; 

− настройку путей поиска классов/модулей; 
− загрузку и связывание классов/модулей, проверку байткода; 

− запуск точки входа приложения (обычно main) и передачу ей 
аргументов; 

− завершение работы с возвратом кода завершения. 

• Синтаксис вызова 

Общий вид команды: 

java [параметры JVM] [параметры запуска] <класс| -jar файл.jar | -

m модуль/класс> [аргументы_приложения] 

• Параметры 

Выбор запускаемого приложения: 

<MainClass> — запуск по имени главного класса; 

-jar <файл.jar> — запуск приложения из исполняемого JAR; 

-m <module>/<MainClass> или --module <module>/<MainClass> — 

запуск модульного приложения. 

 

Пути поиска классов и модулей: 

-cp <путь> / -classpath <путь> / --class-path <путь> — classpath; 

--module-path <путь> / -p <путь> — module-path. 

 

Настройка среды выполнения: 

-D<имя>=<значение> — задание системных свойств JVM; 

-ea / -da — включение/отключение проверок assert; 
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параметры памяти (например, -Xms, -Xmx) и иные опции JVM. 

• Получение справки 

java -help или java --help — краткая справка по параметрам; 

java -X — справка по нестандартизованным (расширенным) опциям 

JVM; 

java --help-extra — дополнительная справка (если поддерживается 

сборкой); 

java -version (или --version) — вывод версии. 

• Сообщения программы 

java выводит: 

− сообщения об ошибках запуска (например, неверные параметры, 

отсутствие класса/модуля, отсутствие точки входа); 
− сообщения JVM (в т.ч. диагностические при включении 

соответствующих опций); 
− сообщения и стек-трейсы исключений, сформированные 

приложением (stderr). 

• Аварийные ситуации 

− К аварийным ситуациям относятся: 
− указанный класс/модуль/JAR не найден либо недоступен по 

правам доступа; 
− отсутствует корректная точка входа (например, не найден main 

требуемой сигнатуры); 
− некорректные/несовместимые параметры запуска (неизвестная 

опция, неверный формат аргументов); 
− ошибки выделения памяти (например, нехватка памяти для 

JVM/кучи); 

− критические сбои JVM/нативных библиотек (аварийное 

завершение процесса). 

 

5.1.3 jshell 

• Назначение 

jshell — интерактивная оболочка (REPL) для пооперационного 

выполнения фрагментов кода Java (объявлений, операторов и 
выражений), предназначенная для экспериментирования, обучения 

и прототипирования без создания полноценного проекта. 
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• Входные данные 

Входными данными являются: 

− ввод пользователя (фрагменты Java-кода и команды jshell); 
− (опционально) скрипты/файлы, загружаемые при старте сессии 

(load-files); 
− параметры командной строки (в т.ч. пути поиска 

классов/модулей, настройки вывода и режима выполнения). 

• Выходные данные 

Выходными данными являются: 

− результаты вычисления выражений и выполнение операторов 

(текстовый вывод в консоль); 

− диагностические сообщения (ошибки/предупреждения при 
разборе и компиляции фрагментов); 

− журнал/вывод команд оболочки (при соответствующих 

настройках). 

• Порядок выполнения 

Порядок работы: 

− запуск оболочки и инициализация среды (в т.ч. выполнение 
стартового скрипта при наличии); 

− чтение ввода пользователя/скрипта; 
− разбор фрагмента (snippet) и при необходимости компиляция; 

− выполнение фрагмента и вывод результата; 
− повтор цикла до завершения работы (команда выхода либо 

завершение процесса). 

• Синтаксис вызова 

Общий вид команды: 

jshell [options] [load-files] 

где load-files — один или несколько файлов/скриптов, выполняемых 

при запуске. 

• Параметры 

--class-path <path> — задание пути поиска классов и архивов; 

--module-path <path> — задание пути поиска модулей; 

--startup <file> — указание файла стартовых команд 

(инициализация сессии); 

--no-startup — запуск без выполнения стартовых команд; 
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--execution <spec> — выбор/настройка режима исполнения 

(механизм выполнения фрагментов); 

--feedback <mode> — выбор режима представления вывода 

(краткий/подробный и т.п.); 

--quiet — снижение объёма стартовых сообщений; 

-R<опция> — передача опций создаваемой JVM, в которой 

исполняются фрагменты (например, параметры памяти). 

• Получение справки 

Справка доступна следующими способами: 

jshell --help (или -help) — справка по параметрам запуска; 

внутри сессии: команды справки оболочки (например, /help). 

• Сообщения программы 

jshell формирует: 

− сообщения об ошибках разбора/компиляции фрагментов 
(например, синтаксические ошибки, несовместимость типов, 

отсутствие символа/класса); 
− сообщения о некорректных командах оболочки; 

− информационные сообщения о состоянии сессии (в зависимости 

от --feedback, --quiet). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− неверные параметры запуска (неизвестные/несовместимые 
опции); 

− недоступность или отсутствие файлов, указанных в --startup или 
load-files; 

− отсутствие требуемых классов/модулей при выполнении 

фрагментов (ошибки разрешения classpath/module-path); 
− критические ошибки JVM (например, нехватка памяти, сбой 

нативных библиотек), приводящие к аварийному завершению 

процесса. 
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5.2 АНАЛИЗ КОДА И ГЕНЕРАЦИЯ ДОКУМЕНТАЦИИ 

5.2.1 javadoc 

• Назначение 

javadoc предназначена для формирования документации  

по исходным текстам Java на основе объявлений и 
документирующих комментариев (doc comments) с генерацией 

набора HTML-страниц описания API (классы, интерфейсы, методы, 

поля и т.п.). 

• Входные данные 

Входными данными являются: 

− исходные файлы Java (*.java) и/или пакеты/модули, указанные 

параметрами запуска; 
− документирующие комментарии (Javadoc-комментарии) в 

исходном коде; 
− пути поиска исходных текстов и зависимостей (classpath/module-

path/source-path); 
− параметры генерации (ключи командной строки), включая 

настройки doclet/taglet (при использовании). 

• Выходные данные 

Выходными данными являются: 

− каталог с сгенерированной документацией (по умолчанию — 

текущий каталог либо каталог, заданный параметром -d); 
− диагностические сообщения (ошибки/предупреждения/ 

замечания) в стандартные потоки вывода/ошибок. 

• Порядок выполнения 

Порядок работы javadoc включает: 

− разбор параметров командной строки; 
− чтение исходных файлов и определение набора 

документируемых элементов; 
− анализ деклараций и doc-комментариев; 

− (при необходимости) применение doclet/taglet и проверок 
(doclint); 

− генерацию выходных файлов документации в каталог 
назначения; 

− вывод диагностических сообщений и завершение с кодом 

возврата. 
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• Синтаксис вызова 

Общий вид команды: 

javadoc [параметры] [пакеты|исходные_файлы|опции_модулей] 

(Набор документируемых элементов задаётся перечнем файлов, 

пакетов, модулей либо соответствующими опциями.) 

• Параметры 

Выбор входа (что документировать): 

-sourcepath <путь> — путь поиска исходных текстов; 

-subpackages <список> — документирование указанных пакетов и 

подпакетов; 

--module <имя(имена)> / -m <...> — документирование модулей 

(модульный режим); 

--module-path <путь> / -p <путь> — путь поиска модулей. 

 

Каталог и формат вывода: 

-d <каталог> — каталог размещения сгенерированной 

документации; 

-encoding <кодировка> — кодировка исходных файлов; 

-docencoding <кодировка> — кодировка выходных файлов; 

-charset <набор> — кодировка, указываемая в HTML. 

 

Объём документируемого API (уровень доступа): 

-public / -protected / -package / -private — выбор элементов по 

уровню доступа (какие члены включать). 

 

Контроль качества и диагностика: 

-quiet — уменьшение объёма служебного вывода; 

-Xdoclint[:...] — настройка проверок doclint (расширенная проверка 

документации). 

 

Ссылки и расширяемость: 

-link <URL> / -linkoffline <URL> <путь> — формирование ссылок на 

внешнюю документацию; 
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-doclet <класс> и -docletpath <путь> — использование 

пользовательского doclet; 

-taglet <класс> и -tagletpath <путь> — подключение 

пользовательских taglet. 

• Получение справки 

Справочная информация вызывается параметрами: 

javadoc -help — краткая справка по основным параметрам; 

javadoc --help — справка (эквивалентно, в зависимости от сборки); 

javadoc -X — справка по расширенным/дополнительным 

параметрам. 

• Сообщения программы 

javadoc формирует диагностические сообщения, в том числе: 

− ошибки чтения/разбора исходных файлов и параметров запуска; 

− предупреждения и замечания по оформлению doc-комментариев 
(в т.ч. при включённом doclint); 

− уведомления о пропущенных элементах/некорректных ссылках 

(например, при связывании внешней документации). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие или недоступность исходных файлов/каталогов, 
указанных в -sourcepath/аргументах; 

− невозможность записи выходных файлов (нет прав, отсутствует 
каталог, недостаточно места), в т.ч. для -d; 

− некорректные параметры (неизвестные/несовместимые ключи, 
неверные значения); 

− ошибки разрешения зависимостей (не найден 

модуль/пакет/класс при заданных путях); 
− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.2.2 jdeps 

• Назначение 

jdeps предназначена для статического анализа зависимостей Java-
байткода и вывода зависимостей на уровне пакетов и/или классов 

(в т.ч. для JAR и каталогов с .class). 

mailto:info@np-systems.ru
http://www.np-systems.ru/


info@np-systems.ru 
www.np-systems.ru 

 

 

18 

• Входные данные 

Входными данными являются: 

− .class-файлы, каталоги с .class, JAR-файлы, а также иные входы, 
поддерживаемые утилитой (в т.ч. по имени анализируемого 

класса/пакета при наличии в путях поиска); 
− пути поиска зависимостей (classpath и/или module-path), 

задаваемые параметрами; 
− параметры командной строки, определяющие режим и формат 

анализа. 

• Выходные данные 

Выходными данными являются: 

− отчет о зависимостях (в стандартный поток вывода); 
− (опционально) граф зависимостей в формате DOT при 

формировании файлов через --dot-output/-dotoutput. 

• Порядок выполнения 

Порядок выполнения включает: 

− разбор аргументов командной строки; 

− чтение входных .class/каталогов/JAR; 
− статический анализ ссылок на типы/пакеты/модули; 

− формирование отчета в заданном представлении 
(текст/агрегация/граф); 

− вывод результата и завершение с кодом возврата. 

• Синтаксис вызова 

Общий вид команды: 

jdeps [параметры] <class | jar | каталог> ... 

• Параметры 

-summary — вывод сводного отчета по зависимостям 

(агрегировано); 

-verbose[:class|package] — детализация отчета (до уровня 

классов/пакетов); 

-recursive — рекурсивный анализ зависимостей; 

--class-path <путь> / -cp <путь> — задание classpath для 

разрешения зависимостей; 

--module-path <путь> / -p <путь> — задание module-path для 

разрешения модулей; 
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--dot-output <каталог> (или -dotoutput <каталог>) — формирование 

файлов графа зависимостей в формате DOT; 

--print-module-deps — вывод списка модулей, необходимых 
приложению (может использоваться далее, например, для передачи 

в jlink --add-modules). 

Примечание: jdeps выполняет статический анализ; зависимости, 

формируемые динамически (рефлексия, сервис-лоадеры и т.п.), 

могут не отражаться в отчете. 

• Получение справки 

Справка вызывается стандартными ключами: 

jdeps -h или jdeps --help — краткая справка по параметрам; 

jdeps -version — вывод версии (при наличии в конкретной 

сборке/дистрибутиве). 

• Сообщения программы 

jdeps выводит: 

− отчет о зависимостях (основной результат); 
− диагностические сообщения об ошибках чтения входных файлов, 

некорректных параметрах, невозможности разрешить 

классы/модули по заданным путям. 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность входных файлов 
(JAR/каталогов/.class) или ошибки ввода-вывода при чтении; 

− некорректные параметры запуска (неизвестные опции, неверный 
формат значений); 

− невозможность разрешить зависимости из-за неверно заданных 

--class-path/--module-path; 
− невозможность записи результатов в каталог для --dot-output 

(нет прав/каталог недоступен/недостаточно места); 
− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.2.3 javap 

• Назначение 

javap предназначена дизассемблирования (просмотра содержимого) 
файлов классов Java и вывода информации о структуре классов 
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(поля, методы, модификаторы), а при указании опций — вывода 

дополнительных сведений, включая байткод. 

• Входные данные 

Входными данными являются: 

− имена классов (полные имена) и/или файлы .class; 
− архивы/пути, необходимые для поиска классов (classpath и/или 

пути модулей — при использовании); 
− параметры командной строки, задающие режим представления 

результата. 

• Выходные данные 

Выходными данными являются: 

− текстовое представление структуры класса и/или байткода (в 
стандартный поток вывода); 

− диагностические сообщения (в стандартный поток ошибок). 

• Порядок выполнения 

Порядок выполнения включает: 

− разбор параметров командной строки; 

− поиск и загрузку указанного класса (по имени/пути); 
− чтение содержимого .class; 

− формирование отчёта в соответствии с выбранными опциями 
(уровень доступа, детализация, байткод и т.п.); 

− вывод результата и завершение с кодом возврата. 

• Синтаксис вызова 

Общий вид команды: 

javap [параметры] <класс | файл.class> ... 

• Параметры 

-classpath <путь> / -cp <путь> — задание classpath для поиска 

классов; 

-public — вывод только public элементов; 

-protected — вывод protected и public элементов; 

-package — вывод package, protected, public (режим по умолчанию); 

-private или -p — вывод всех элементов, включая private; 

-c — вывод дизассемблированного байткода методов; 
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-verbose — расширенный вывод (дополнительные сведения о 

классе); 

-l — вывод таблиц номеров строк и локальных переменных (при 

наличии в классе); 

-s — вывод внутренних сигнатур (signature) типов/методов (при 

наличии); 

-J<опция> — передача опции виртуальной машине, запускающей 

javap. 

• Получение справки 

Справка вызывается командами: 

javap -help (или --help, -?) — краткая справка; 

javap -version — вывод сведений о версии. 

• Сообщения программы 

javap выводит: 

− результаты дизассемблирования (структура класса/байткод — в 

зависимости от опций); 
− сообщения об ошибках, например: невозможность 

найти/прочитать класс, некорректные параметры запуска. 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие или недоступность указанного файла .class/класса в 

заданных путях поиска (classpath); 
− повреждение или неподдерживаемый формат входного .class; 

− некорректные параметры командной строки; 
− ошибки ввода-вывода при чтении входных файлов; 

− критические ошибки JVM при запуске javap (например, нехватка 

памяти) — аварийное завершение процесса. 

 

5.2.4 jdeprscan 

• Назначение 

jdeprscan предназначена для статического анализа JAR-файлов и 
иных наборов .class-файлов с целью выявления использования 

устаревших (deprecated) элементов API, определённых в Java SE. 

• Входные данные 

Входными данными являются: 
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− объект анализа: каталог с иерархией классов, JAR-файл, имя 
класса или файл класса; 

− (при необходимости) путь поиска зависимостей, задаваемый 
параметром --class-path; 

− параметры командной строки (режим сканирования, версия 

Java SE для набора deprecated API и т.п.). 

• Выходные данные 

Выходными данными являются: 

− текстовый отчёт о найденных обращениях к deprecated API (в 
стандартный поток вывода); 

− диагностические сообщения об ошибках (например, при 

отсутствии зависимых классов). 

• Порядок выполнения 

Порядок выполнения включает: 

− разбор параметров командной строки; 

− определение набора анализируемых классов 
(каталог/JAR/класс/.class); 

− разрешение зависимостей по --class-path (при необходимости); 
− сканирование обращений к deprecated API Java SE и 

формирование отчёта; 

− вывод результата и завершение работы. 

• Синтаксис вызова 

Общий вид команды: 

jdeprscan [options] {dir|jar|class} 

где dir — каталог, jar — JAR-файл, class — имя класса или файл 

класса. 

• Параметры 

--class-path <path> — путь для разрешения зависимых классов; 

--for-removal — ограничение отчёта элементами, помеченными 

«deprecated for removal»; 

--release 6|7|8|9|10|11 — выбор версии Java SE, относительно 

которой определяется набор deprecated API для проверки; 

--list (или -l) — вывод перечня deprecated API без сканирования 

входных объектов; 

--verbose (или -v) — расширенный вывод в процессе обработки; 
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--version — вывод сокращённой версии утилиты; 

--full-version — вывод полной версии утилиты. 

• Получение справки 

Справка вызывается командой: 

jdeprscan --help (или -h). 

• Сообщения программы 

jdeprscan формирует: 

− строки отчёта вида «class ... uses deprecated ...» для 

обнаруженных обращений к deprecated API; 
− сообщения об ошибках разрешения зависимостей, типовая 

форма: error: cannot find class ... 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность анализируемого каталога, JAR-файла 
или файла класса; 

− отсутствие зависимых классов в --class-path, приводящее к 
сообщениям error: cannot find class ...; 

− некорректные параметры командной строки (неподдерживаемые 
опции/значения); 

− ошибки ввода-вывода при чтении входных данных; 
− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.3 УПАКОВКА И УПРАВЛЕНИЕ МОДУЛЯМИ 

5.3.1 jar 

• Назначение 

jar предназначена для создания, обновления, просмотра и 
извлечения содержимого Java-архивов (JAR), используемых для 

упаковки классов и ресурсов в единый файл поставки. 

• Входные данные 

Входными данными являются: 

− файлы и каталоги, подлежащие включению в архив; 

− (опционально) файл манифеста MANIFEST.MF; 
− (опционально) существующий JAR-файл (при обновлении/ 

извлечении/просмотре); 
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− параметры командной строки (режим работы, имя архива, пути, 

режимы совместимости). 

• Выходные данные 

Выходными данными являются: 

− созданный или обновлённый файл JAR; 
− (при извлечении) файлы, восстановленные в файловой системе; 

− (при просмотре) перечень содержимого архива в стандартный 
поток вывода; 

− диагностические сообщения (ошибки/предупреждения) в 

стандартный поток ошибок. 

• Порядок выполнения 

Порядок выполнения включает: 

− разбор параметров командной строки и определение режима 

работы (создание/обновление/просмотр/извлечение); 
− чтение входных файлов/каталогов или существующего JAR; 

− формирование структуры JAR (в т. ч. каталога META-INF и 
манифеста при наличии); 

− запись результата (создание/обновление архива) либо вывод 
списка/извлечение файлов; 

− завершение с кодом возврата. 

• Синтаксис вызова 

Общий вид команды: 

jar [OPTION...] [ [--release VERSION] [-C dir] files] ... 

• Параметры 

Режимы работы: 

-c, --create — создание архива; 

-u, --update — обновление архива; 

-t, --list — вывод списка содержимого; 

-x, --extract — извлечение содержимого. 

 

Указание файла архива: 

-f <файл>, --file <файл> — имя создаваемого/обрабатываемого JAR. 
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Манифест и точка входа: 

-m <файл>, --manifest <файл> — добавление/замена манифеста; 

-e <класс>, --main-class <класс> — задание главного класса 

(запись Main-Class в манифест). 

 

Управление путями и содержимым: 

-C <dir> — смена текущего каталога для последующего списка 

файлов (управление путями внутри архива); 

--release <версия> — размещение файлов в разделе META-

INF/versions/<версия> (многоверсионные JAR). 

 

Прочие: 

-v, --verbose — расширенный вывод о выполняемых действиях; 

-0, --no-compress — отключение сжатия (хранение без компрессии). 

• Получение справки 

Справочная информация вызывается командами: 

jar --help (или -h) — краткая справка по параметрам. 

• Сообщения программы 

jar формирует: 

− служебные сообщения о выполняемых действиях  
(при --verbose); 

− сообщения об ошибках параметров (неизвестные/несовместимые 
опции); 

− сообщения об ошибках чтения/записи (невозможно 
открыть/прочитать/записать файл, отсутствие прав доступа); 

− сообщения о некорректном формате архива (повреждённый 

ZIP/JAR). 

• Аварийные ситуации 

К аварийным ситуациям при работе jar относятся: 

− отсутствие/недоступность входных файлов или каталога, 

указанного в -C; 
− невозможность создать/обновить JAR (нет прав, нет места на 

диске, файл занят); 
− повреждённый или неподдерживаемый формат обрабатываемого 

архива; 
− некорректный файл манифеста (ошибки чтения/формата); 
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− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.3.2 jmod 

• Назначение 

jmod предназначена для создания и обслуживания JMOD-архивов 

(создание, извлечение, просмотр содержимого, вывод описания 
модуля, запись хэшей зависимостей). JMOD применяется 

преимущественно для модулей, содержащих помимо .class нативные 
библиотеки, команды, конфигурацию и др., а также для модулей, 

предназначенных для последующей компоновки в runtime-образ с 

помощью jlink. 

• Входные данные 

Входными данными являются: 

− содержимое каталогов/архивов с классами и ресурсами 

(например, путь --class-path); 
− дополнительные каталоги с нативными компонентами и 

сопроводительными файлами (например, --libs, --cmds, --config, 
--header-files, --man-pages, --legal-notices); 

− существующий файл .jmod (для режимов extract, list, describe, 
hash); 

− параметры командной строки, включая (при хэшировании) 

module-path и шаблон модулей. 

• Выходные данные 

Выходными данными являются: 

− созданный JMOD-файл (режим create) либо модифицированные 

метаданные JMOD/модульных архивов при hash; 
− извлечённые файлы в файловой системе (режим extract, каталог 

задаётся --dir); 
− текстовый вывод (перечень записей при list, описание модуля 

при describe, служебный вывод при hash/--dry-run); 
− диагностические сообщения (ошибки/предупреждения) в 

стандартные потоки. 

• Порядок выполнения 

− разбор аргументов и выбор режима работы 
(create|extract|list|describe|hash); 

− чтение источников (каталоги/архивы/существующий .jmod); 
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− выполнение операции: формирование JMOD, извлечение, 
перечисление, описание либо определение «листовых» модулей 

и запись/предпросмотр хэшей; 

− вывод результата и завершение с кодом возврата. 

• Синтаксис вызова 

Общий вид команды: 

jmod (create|extract|list|describe|hash) [options] jmod-file 

• Параметры 

Формирование содержимого JMOD: 

--class-path <path> — источник классов/архивов для включения в 

JMOD; 

--libs <path> — нативные библиотеки; 

--cmds <path> — нативные команды; 

--config <path> — конфигурационные файлы; 

--header-files <path> — заголовочные файлы; 

--man-pages <path> — man-страницы; 

--legal-notices <path> — юридические уведомления; 

--exclude <pattern-list> — исключение файлов по шаблонам 

(glob/regex). 

 

Метаданные модуля: 

--main-class <class-name> — запись главного класса в module-

info.class; 

--module-version <version> — запись версии модуля в module-

info.class; 

--target-platform <platform> — указание целевой платформы. 

 

Хэширование модулей: 

--hash-modules <regex-pattern> — определение модулей по 

шаблону и запись хэшей зависимостей; 

--module-path <path> / -p <path> — путь модулей (требуется при -

-hash-modules и для команды hash); 

--dry-run — «пробный запуск» режима хэширования без записи 

хэшей. 

mailto:info@np-systems.ru
http://www.np-systems.ru/


info@np-systems.ru 
www.np-systems.ru 

 

 

28 

 

Прочие: 

--dir <path> — каталог для извлечения файлов (режим extract); 

@<filename> — чтение параметров из файла опций. 

• Получение справки 

jmod --help или jmod -h — вывод справки по использованию; 

jmod --help-extra — справка по дополнительным опциям. 

• Сообщения программы 

jmod формирует: 

− сообщения об ошибках параметров (неизвестные/несовместимые 

ключи); 

− сообщения ввода-вывода (ошибки чтения/записи файлов); 
− информационные сообщения о результатах list/describe; 

− сообщения режима hash (например, о записи хэшей либо о 

расхождении хэша при последующей компоновке/проверке). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность путей, указанных в --class-path, --libs, 
--cmds, --config и др.; 

− невозможность создать/записать .jmod (нет прав, недостаточно 
места, недоступен каталог); 

− повреждение/некорректный формат входного .jmod; 
− некорректные шаблоны/параметры для --exclude или --hash-

modules; 
− отсутствие требуемого --module-path при выполнении операций 

хэширования; 

− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.3.3 jlink 

• Назначение 

jlink предназначена для компоновки набора модулей и их 

транзитивных зависимостей с формированием пользовательского 
runtime-образа (custom runtime image), оптимизированного под 

конкретное приложение. 
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• Входные данные 

Входными данными являются: 

− набор наблюдаемых модулей, доступных по --module-path 
(модульные JAR, JMOD или «распакованные» модули); 

− перечень корневых модулей, задаваемый --add-modules; 
− (опционально) параметры формирования лаунчеров и параметры 

оптимизации/плагинов; 
− (опционально) дополнительные модули сервис-провайдеров при 

включении связывания сервисов. 

• Выходные данные 

Выходными данными являются: 

− каталог runtime-образа, задаваемый --output, содержащий 
исполняемые файлы (в т.ч. bin/java) и модульный runtime; 

− служебный вывод и диагностические сообщения (стандартные 

потоки). 

• Порядок выполнения 

Порядок выполнения включает: 

− разбор параметров командной строки; 
− построение множества модулей: корневые модули (--add-

modules) + их транзитивные зависимости; 
− компоновка модулей в единый runtime-образ с применением 

выбранных опций/плагинов оптимизации; 
− создание лаунчеров (при задании --launcher); 

− запись результата в --output и завершение с кодом возврата. 

• Синтаксис вызова 

Общий вид команды: 

jlink [options] --module-path <modulepath> --add-modules 

<module>[,<module>...] 

(как правило, дополнительно указывается --output <dir>). 

• Параметры 

--module-path <path> — путь, по которому jlink обнаруживает 

модули; 

--add-modules <mod>[,<mod>...] — перечень корневых модулей, 

включаемых в образ (по умолчанию набор пуст); 
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--output <dir> — каталог размещения сформированного runtime-

образа; 

--launcher <cmd>=<module> или --launcher 
<cmd>=<module>/<MainClass> — создание команды запуска 

(launcher) в образе; 

--bind-services — связывание модулей провайдеров сервисов и их 

зависимостей; 

--limit-modules <mod>[,<mod>...] — ограничение набора 

разрешённых модулей при компоновке; 

--compress {0|1|2} (-c) — управление компрессией ресурсов (0 — 

без сжатия; 1 — constant string sharing; 2 — ZIP); 

--strip-debug — исключение отладочной информации (при 

поддержке соответствующего плагина); 

--no-header-files, --no-man-pages — исключение заголовочных 

файлов и man-страниц из образа; 

--disable-plugin <name> — отключение указанного плагина jlink; 

--ignore-signing-information — подавление фатальной ошибки при 

компоновке подписанных модульных JAR (файлы подписи не 

переносятся в образ); 

--endian {little|big} — задание порядка байт формируемого образа. 

• Получение справки 

jlink -h или jlink --help — вывод справки по использованию и 

параметрам. 

• Сообщения программы 

jlink формирует: 

− сообщения об ошибках параметров (неизвестные/несовместимые 

опции); 
− сообщения о проблемах обнаружения/разрешения модулей 

(ошибки --module-path, отсутствующие модули, конфликты); 
− сообщения о работе плагинов и результате компоновки (при 

включённом выводе соответствующих режимов). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие или недоступность модулей по --module-path, 

невозможность разрешить указанные --add-modules; 
− невозможность записи runtime-образа в --output (нет прав, 

недостаточно места, недоступный каталог); 
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− конфликты/несовместимость модулей (в т.ч. ошибки 
целостности/конфликт пакетов), препятствующие компоновке; 

− ошибки, связанные с подписанными модульными JAR (если не 
задан --ignore-signing-information); 

− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.3.4 jimage 

• Назначение 

jimage предназначена для инспектирования контейнерного файла 

образа модулей JDK (implementation-specific container), 

содержащего классы и ресурсы (например, файл lib/modules в 
составе runtime-образа), а также для вывода сведений/перечня 

содержимого и извлечения данных из такого контейнера. 

• Входные данные 

Входными данными являются: 

− путь к файлу образа (jimage), подлежащему анализу (как 

правило, .../lib/modules); 
− параметры командной строки (команда и опции), определяющие 

режим работы (list/info/extract/verify и др.). 

• Выходные данные 

Выходными данными являются: 

− текстовый вывод (список записей, сведения 

заголовка/метаданных и др.) в стандартный поток вывода; 
− извлечённые файлы/каталоги в файловой системе (в режиме 

extract, в каталог, заданный --dir); 

− диагностические сообщения (ошибки/предупреждения) в 

стандартный поток ошибок. 

• Порядок выполнения 

− разбор параметров командной строки и выбор операции; 

− открытие указанного jimage-файла и чтение его структуры; 
− выполнение операции: вывод списка/информации, проверка 

целостности либо извлечение записей; 

− вывод результата и завершение с кодом возврата. 
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• Синтаксис вызова 

Общий вид команды: 

jimage <команда> [опции] <jimage-файл> 

где <команда> — операция (например, list, info, extract, verify). 

• Параметры 

Команды (операции): 

list — вывод перечня записей в jimage (при --verbose — с атрибутами 

записей); 

info — вывод информации из заголовка/метаданных jimage; 

extract — извлечение записей в файловую систему (в каталог --dir); 

verify — проверка целостности/корректности jimage (при поддержке 

командой); 

recreate — реконструкция jimage из ранее извлечённого дерева 
(используется в служебных/тестовых сценариях, при поддержке 

командой). 

 

Типовые опции: 

--dir <каталог> — каталог назначения для extract (по умолчанию — 

текущий); 

--include <шаблон> — включение записей по шаблону (например, 

regex:...); 

--exclude <шаблон> — исключение записей по шаблону; 

--verbose — расширенный вывод. 

• Получение справки 

Справка вызывается стандартной опцией: 

jimage --help. 

• Сообщения программы 

jimage формирует: 

− сообщения об ошибках параметров (неизвестная команда/опция, 

неверный формат значения); 
− сообщения об ошибках открытия/чтения файла (например, файл 

отсутствует/недоступен); 
− сообщения о несоответствии формату jimage (например, при 

попытке обработать не-jimage файл). 
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• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность файла jimage (ошибка доступа, 
неверный путь); 

− повреждение файла либо несоответствие формату jimage; 
− невозможность записи извлекаемых данных (нет прав, нет места, 

недоступен --dir); 
− критические ошибки JVM при выполнении утилиты (например, 

нехватка памяти), приводящие к аварийному завершению 

процесса. 

 

5.4 ОТЛАДКА И ДИАГНОСТИКА 

5.4.1 jdb 

• Назначение 

jdb (Java Debugger) предназначена для интерактивной отладки Java-

приложений из командной строки: запуска приложения под 
отладчиком либо подключения к уже запущенной JVM с включенным 

интерфейсом отладки (JPDA/JDWP)/ 

• Входные данные 

Входными данными являются: 

− имя главного класса (при запуске приложения отладчиком) и 

аргументы, передаваемые в main(); 
− параметры командной строки jdb (режим подключения/запуска, 

пути к исходникам и т.п.); 
− (при подключении) адрес/параметры соединения с целевой JVM 

(-attach, -listen, -connect и др.). 

• Выходные данные 

Выходными данными являются: 

− интерактивный текстовый интерфейс отладчика (командная 
строка jdb); 

− диагностические сообщения jdb и JVM (stdout/stderr); 
− код завершения процесса (0 — успешное завершение сессии, 

ненулевой — при ошибках запуска/подключения). 

• Порядок выполнения 

− разбор аргументов командной строки; 

− выбор режима работы: 
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 запуск новой JVM и останов перед выполнением первой 
инструкции, либо 

 подключение к работающей JVM, либо 

 ожидание подключения JVM к отладчику; 

− установление соединения с целевой JVM (через стандартные 
коннекторы); 

− выполнение интерактивных команд отладки (установка точек 
останова, пошаговое выполнение, продолжение и т.п.); 

− завершение сессии и вывод итоговых сообщений. 

• Синтаксис вызова 

Общий вид команды: 

jdb [options] [classname] [arguments] 

где classname — главный класс, arguments — аргументы, 

передаваемые в main(). 

• Параметры 

-help — вывод справки; 

-sourcepath dir1:dir2:... — путь поиска исходных файлов; 

-attach address — подключение к работающей JVM (по умолчальному 

механизму соединения); 

-listen address — ожидание подключения JVM по указанному адресу; 

-listenany — ожидание подключения JVM по любому доступному 

адресу; 

-launch — запуск отлаживаемого приложения сразу при старте jdb 

(без команды run); 

-listconnectors — вывод доступных коннекторов; 

-connect connector-name:name1=value1... — подключение к JVM 

через указанный коннектор и его параметры; 

-dbgtrace [flags] — вывод трассировки для диагностики работы jdb; 

-J<option> — передача опции JVM, в которой выполняется jdb 

(например, -J-Xms48m); 

параметры, передаваемые отлаживаемому процессу: -classpath, -

Dname=value, -v/-verbose[:class|gc|jni], -X<option>. 

• Получение справки 

Справочная информация выводится командой: 
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jdb -help. 

• Сообщения программы 

jdb формирует: 

− сообщения о неверных параметрах запуска; 

− сообщения о невозможности запуска/подключения (недоступен 
адрес, ошибка коннектора); 

− служебные сообщения о ходе подключения/запуска (в т.ч. при -
dbgtrace); 

− сообщения и события, возникающие при отладке. 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− невозможность установить соединение с целевой JVM (ошибка 
адреса/порта, неверные параметры коннектора, отсутствие 

доступного транспорта); 
− запуск отлаживаемого приложения невозможен (класс не 

найден, некорректный classpath/аргументы); 
− недоступность исходников по -sourcepath (ошибка пути/прав 

доступа); 
− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению jdb или целевого 

процесса. 

 

5.4.2 jcmd 

• Назначение 

jcmd предназначена для отправки диагностических команд в 

работающую виртуальную машину Java (JVM) с целью получения 

служебной информации и выполнения диагностических операций. 

• Входные данные 

Входными данными являются: 

− идентификатор целевого процесса JVM (PID) либо имя главного 

класса (для выборки процессов); 
− диагностическая команда jcmd и её аргументы (например, help, 

PerfCounter.print и др.); 

− (опционально) файл команд при использовании -f <filename>. 

• Выходные данные 

Выходными данными являются: 
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− текстовый результат выполнения диагностической команды 
(stdout); 

− диагностические сообщения об ошибках (stderr); 
− код завершения процесса (0 — успешное выполнение, ненулевой 

— при ошибках). 

• Порядок выполнения 

− разбор параметров командной строки; 
− определение целевого JVM-процесса (по PID/имени главного 

класса либо списка процессов); 
− отправка диагностической команды в целевую JVM; 

− получение и вывод результата выполнения; 

− завершение работы с возвратом кода. 

• Синтаксис вызова 

Общий вид команды: 

jcmd [pid | main-class] command ... | PerfCounter.print 

jcmd -f <filename> 

jcmd -l 

jcmd -h 

• Параметры 

-l — вывод списка доступных Java-процессов (PID, главный класс, 

аргументы запуска); 

-f <filename> — чтение и выполнение команд из файла; 

pid — отправка команды процессу с указанным PID; при pid=0 

команда отправляется всем Java-процессам; 

main-class — отправка команды всем Java-процессам, у которых имя 

главного класса соответствует заданному значению; 

command — диагностическая команда, поддерживаемая выбранной 

JVM; перечень доступных команд выводится jcmd <pid> help. 

PerfCounter.print — вывод производительных счётчиков 

(performance counters) выбранного процесса JVM. 

• Получение справки 

jcmd -h — общая справка по утилите; 

jcmd <pid> help — перечень доступных диагностических команд для 

указанного процесса; 
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jcmd <pid> help <command> — описание, синтаксис и аргументы 

конкретной диагностической команды. 

• Сообщения программы 

jcmd формирует: 

− сообщения об ошибках параметров запуска 
(неизвестные/некорректные опции); 

− сообщения об ошибках выбора процесса (PID не найден, 
недостаточно прав, процесс недоступен); 

− сообщения об ошибках выполнения команды (команда не 
поддерживается данной JVM, неверные аргументы команды); 

− текстовый результат выполнения диагностической команды. 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− запуск jcmd не на той же машине, где выполняется целевая JVM, 
либо запуск без требуемых эффективных прав 

пользователя/группы (команда не выполняется); 
− отсутствие/недоступность процесса JVM по указанному 

PID/имени главного класса; 
− отсутствие прав на доступ к целевому процессу; 

− неверный формат файла команд при -f или ошибки чтения 
файла; 

− критические ошибки JVM/ОС (например, нехватка памяти), 

приводящие к аварийному завершению jcmd. 

 

5.5 МОНИТОРИНГ И ПРОФИЛИРОВАНИЯ 

5.5.1 jconsole 

• Назначение 

jconsole предназначена для мониторинга и управления Java-

приложениями посредством JMX (Java Management Extensions): 
отображение показателей JVM (память, потоки, загрузка CPU, 

классы), выполнение управленческих операций. 

• Входные данные 

Входными данными являются: 

− идентификатор целевого приложения: 

 PID локального процесса JVM, либо 
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 адрес подключения к JMX (например, host:port или JMX 

Service URL); 

− параметры командной строки jconsole (интервал обновления, 
путь к плагинам и др.); 

− (при удалённом подключении) учетные данные и параметры 
безопасности JMX (аутентификация/SSL), если включены на 

стороне приложения. 

• Выходные данные 

Выходными данными являются: 

− графический интерфейс с отображением метрик и вкладок 

управления; 

− диагностические сообщения (в т.ч. ошибки подключения) в виде 
уведомлений графического интерфейса и/или вывода в консоль; 

− код завершения процесса при закрытии утилиты. 

• Порядок выполнения 

− запуск утилиты и разбор параметров; 
− выбор целевого процесса/адреса подключения; 

− установление JMX-соединения (локального либо удалённого); 
− отображение показателей в графическом интерфейсе с заданной 

периодичностью; 
− выполнение управляющих операций (при наличии прав) и 

завершение работы. 

• Синтаксис вызова 

Общий вид команды: 

jconsole [options] [pid | host:port | JMXServiceURL] 

• Параметры 

-interval=<n> — интервал обновления (в секундах); 

-notile — отключение «плиточного» размещения окон (актуально для 

некоторых WM/DE); 

-pluginpath <path> — путь к плагинам jconsole; 

-version — вывод версии; 

-J<option> — передача опций JVM, в которой выполняется jconsole 

(например, параметры памяти). 

• Получение справки 

Справочная информация вызывается стандартными ключами: 
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jconsole -help — справка по использованию и параметрам. 

 

• Сообщения программы 

jconsole формирует: 

− сообщения об ошибках параметров запуска; 
− сообщения об ошибках подключения (невозможность 

соединения, отказ в доступе, ошибка аутентификации/SSL); 
− информационные сообщения о состоянии соединения и 

доступности (в графическом интерфейсе). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− невозможность подключиться к целевому процессу (PID не 
найден, процесс завершён, недостаточно прав); 

− отсутствие или некорректная настройка JMX на целевом 
приложении (для удалённого доступа); 

− блокировка соединения сетевыми ограничениями (порт 
недоступен, firewall); 

− ошибки аутентификации или SSL (несовместимость параметров 
безопасности); 

− невозможность запуска графического интерфейса; 
− критические ошибки JVM (например, нехватка памяти), 

приводящие к аварийному завершению утилиты. 

 

5.5.2 jstat 

• Назначение 

jstat предназначена для вывода статистики производительности JVM 

(в т. ч. по сборке мусора, памяти, компиляции и др.) с 

периодическим опросом целевого процесса. 

• Входные данные 

Входными данными являются: 

− идентификатор целевой JVM (vmid, обычно PID локального 
процесса; также поддерживаются варианты идентификатора для 

удалённого мониторинга при наличии jstatd); 
− опции вывода (статический «профиль»/statOption и 

дополнительные опции форматирования); 
− параметры опроса: интервал и количество выборок (interval, 

count). 
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• Выходные данные 

Выходными данными являются: 

− табличный текстовый вывод статистических показателей 
(stdout), формируемый выбранной опцией вывода; 

− диагностические сообщения об ошибках (stderr) и код 

завершения процесса. 

• Порядок выполнения 

− разбор аргументов командной строки; 

− подключение к целевой JVM по vmid; 
− выбор набора метрик по statOption; 

− вывод одной или нескольких выборок с заданными interval и 

count до завершения по условию (исчерпание count, завершение 

JVM или остановка jstat). 

• Синтаксис вызова 

Общий вид команды: 

jstat [generalOption] | [outputOptions] vmid [interval[s|ms] [count]] 

• Параметры 

Параметры вывода: 

<statOption> — основной профиль вывода (должен идти первым 

среди output options); 

-h <n> — вывод заголовка (строки с именами колонок) через 

каждые n строк; 

-t — добавление колонки времени (секунды с момента старта JVM); 

-J<option> — передача опции JVM, в которой выполняется jstat. 

 

Параметры опроса: 

interval[s|ms] — интервал выборок (секунды s или миллисекунды 

ms, по умолчанию ms); 

count — число выборок (по умолчанию — бесконечно, до остановки 

или завершения целевой JVM). 

• Получение справки 

jstat -help — краткая справка; 

jstat -options — перечень доступных опций вывода. 
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• Сообщения программы 

jstat формирует: 

− табличный вывод показателей по выбранному statOption; 
− сообщения об ошибках параметров (неизвестные/некорректные 

опции, неверный формат interval/count); 
− сообщения о невозможности подключиться к целевой JVM по 

vmid (процесс недоступен/завершён/нет прав/не включены 

механизмы мониторинга). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность целевого процесса JVM по vmid либо 

недостаточные права доступа; 
− невозможность мониторинга из-за отсутствия/ 

неработоспособности необходимых механизмов (в т. ч. при 
удаленном мониторинге без корректно настроенного jstatd); 

− некорректные параметры (statOption, interval, count); 
− критические ошибки JVM/ОС при выполнении утилиты 

(например, нехватка памяти), приводящие к аварийному 

завершению процесса. 

 

5.6 БЕЗОПАСНОСТЬ И РАБОТА С КЛЮЧАМИ 

5.6.1 keytool 

• Назначение 

keytool — утилита управления хранилищами ключей (keystore), 
предназначенная для создания и администрирования 

криптографических ключей и сертификатов (в т. ч. X.509), а также 

выполнения операций импорта/экспорта и формирования запросов 

на сертификат (CSR). 

• Входные данные 

Входными данными являются: 

− команда (операция) keytool и её параметры; 
− файл хранилища ключей (например, JKS/PKCS12) либо 

параметры его создания; 
− (опционально) файлы сертификатов/цепочек сертификатов/CSR 

(например, при импорте/экспорте); 
− пароли хранилища и ключей (вводимые параметрами либо 

интерактивно). 
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• Выходные данные 

Выходными данными являются: 

− измененное/созданное хранилище ключей (файл keystore); 
− файлы сертификатов/CSR/ключевой информации (в зависимости 

от команды); 
− текстовый вывод (например, список записей хранилища, 

сведения о сертификате); 
− диагностические сообщения (stdout/stderr) и код завершения 

процесса. 

• Порядок выполнения 

− разбор аргументов командной строки и определение команды; 

− открытие (или создание) хранилища ключей, проверка пароля; 
− выполнение выбранной операции (создание ключевой пары, 

импорт/экспорт сертификата, генерация CSR, вывод списка и 
т. п.); 

− запись изменений (если применимо), вывод результата и 

завершение работы с кодом возврата. 

• Синтаксис вызова 

Общий вид команды: 

keytool -<команда> [options] 

Команда задаётся ключом вида -genkeypair, -importcert, -list и т. п. 

• Параметры 

Основные команды: 

-genkeypair — генерация пары ключей и самоподписанного 

сертификата/записи в keystore; 

-importcert — импорт сертификата/цепочки в keystore; 

-exportcert — экспорт сертификата из keystore; 

-certreq — формирование запроса на сертификат (CSR); 

-list — вывод сведений о записях хранилища; 

-delete — удаление записи по alias; 

-changealias — изменение alias записи; 

-storepasswd / -keypasswd — изменение пароля хранилища / ключа. 
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Общие опции: 

-keystore <file> — путь к файлу хранилища; 

-storetype <type> — тип хранилища (например, JKS, PKCS12); 

-storepass <pass> — пароль хранилища (рекомендуется вводить 

интерактивно, без передачи в командной строке); 

-alias <name> — псевдоним записи в keystore; 

-keypass <pass> — пароль приватного ключа (если требуется 

командой); 

-file <file> — входной/выходной файл (сертификат/CSR и т. п.); 

-v — расширенный вывод; 

-rfc — вывод сертификата в PEM-представлении (RFC-формат); 

-noprompt — выполнение без интерактивных подтверждений (где 

применимо); 

-J<option> — передача опции JVM, в которой выполняется keytool. 

 

Опции генерации ключей/сертификатов (типовые): 

-keyalg <alg> — алгоритм ключа (например, RSA/EC); 

-keysize <n> — размер ключа; 

-validity <days> — срок действия сертификата; 

-dname <DN> — отличительное имя (Subject DN); 

-ext <ext> — расширения сертификата (при поддержке командой). 

• Получение справки 

keytool -help — общая справка по командам и опциям; 

keytool -help -<команда> — справка по конкретной команде. 

• Сообщения программы 

keytool формирует: 

− информационные сообщения о выполненной операции 
(например, о создании записи/импорте сертификата); 

− сообщения об ошибках параметров (неизвестная команда/опция, 
неверный формат значений); 

− сообщения об ошибках доступа к keystore/файлам 
(чтение/запись), ошибках пароля, ошибках формата 

сертификата/хранилища; 
− предупреждения о небезопасных/устаревших алгоритмах (в 

зависимости от настроек безопасности платформы). 
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• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность файла keystore либо ошибки ввода-
вывода при чтении/записи; 

− неверный пароль хранилища/ключа, повреждение или 
неподдерживаемый формат keystore; 

− некорректный формат входного сертификата/цепочки/CSR либо 
несоответствие цепочки доверия (для некоторых операций); 

− невозможность создания ключей/сертификатов из-за 
ограничений провайдера криптографии или политики 

безопасности; 

− критические ошибки JVM/ОС (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

5.6.2 jarsigner 

• Назначение 

jarsigner предназначена для наложения цифровой подписи на 

архивы JAR (и ZIP) с использованием ключей из хранилища, а также 
для проверки подписи и целостности подписанных JAR-файлов. 

Поддерживается добавление метки времени (timestamp) для 

проверки факта подписи в период действия сертификата. 

• Входные данные 

Входными данными являются: 

− файл JAR/ZIP, подлежащий подписанию или проверке; 
− данные хранилища ключей (keystore): путь, тип, пароль, 

псевдоним (alias) ключевой пары; 

− (опционально) параметры алгоритмов дайджеста/подписи и 
параметры отметки времени (TSA); 

− параметры командной строки, задающие режим (sign по 

умолчанию или -verify) и формат вывода. 

• Выходные данные 

Выходными данными являются: 

− подписанный JAR/ZIP (как правило, обновлённый входной файл 
либо выходной файл, указанный параметрами); 

− результаты проверки подписи (stdout) при -verify; 
− диагностические сообщения (stdout/stderr) и код завершения (0 

— успех, ненулевой — ошибка). 
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• Порядок выполнения 

− разбор аргументов командной строки и выбор режима 

(подписание/проверка); 
− открытие входного JAR/ZIP и (при подписании) чтение 

ключей/сертификатов из keystore; 

− выполнение операции: 

 при подписании — вычисление дайджестов, формирование 
файлов подписи в META-INF и (при настройке) получение 

метки времени; 
 при проверке — проверка подписи и целостности по 

сертификату(ам), встроенным в JAR; 

− запись результата (при подписании) и вывод отчета/ 

диагностики. 

• Синтаксис вызова 

Общий вид команды: 

jarsigner [options] jar-file alias 

jarsigner -verify [options] jar-file [alias...] 

• Параметры 

Режим и вывод: 

-verify — проверка подписи (вместо подписания по умолчанию); 

-verbose — расширенный вывод (детализация 

проверки/подписания). 

 

Хранилище ключей: 

-keystore <file> — путь к keystore; 

-storetype <type> — тип keystore (например, JKS, PKCS12); 

-storepass <pass> — пароль keystore; 

-keypass <pass> — пароль ключа (если отличается); 

 

Алгоритмы: 

-digestalg <alg> — алгоритм дайджеста; 

-sigalg <alg> — алгоритм подписи. 
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Отметка времени: 

-tsa <url> — использование сервера TSA для штампа времени 

подписи. 

 

Файлы и совместимость (типовые): 

-signedjar <file> — вывод подписанного архива в отдельный файл 

(если требуется не изменять исходный); 

-certs — вывод информации о сертификатах при проверке. 

• Получение справки 

jarsigner -help или jarsigner --help — вывод справки по синтаксису и 

параметрам. 

• Сообщения программы 

jarsigner формирует: 

− сообщения об ошибках параметров (неизвестная/несовместимая 
опция, отсутствуют обязательные аргументы); 

− сообщения об ошибках keystore (не найден файл, неверный 
пароль, отсутствует alias, неподдерживаемый тип); 

− сообщения о результатах проверки подписи и целостности 

(успех/ошибка, при -verbose — детализация). 

• Аварийные ситуации 

К аварийным ситуациям относятся: 

− отсутствие/недоступность входного JAR/ZIP или keystore; 
− невозможность записи результата (нет прав, недостаточно места, 

файл занят); 
− неверные пароли/alias либо отсутствие ключевой пары для 

подписания; 

− ошибки проверки подписи (повреждение архива, нарушение 
целостности, недействительная подпись/цепочка сертификатов); 

− недоступность TSA или ошибки получения штампа времени (при 
использовании -tsa); 

− критические ошибки JVM/ОС (например, нехватка памяти), 

приводящие к аварийному завершению процесса. 

 

mailto:info@np-systems.ru
http://www.np-systems.ru/


info@np-systems.ru 
www.np-systems.ru 

 

 

47 

6 ИСТОЧНИКИ 

1. OpenJDK. URL: https://openjdk.org  

2. GNU General Public License, version 2, with the Classpath Exception:  

URL: https://openjdk.org/legal/gplv2+ce.html  

 

mailto:info@np-systems.ru
http://www.np-systems.ru/
https://openjdk.org/
https://openjdk.org/legal/gplv2+ce.html

