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1 ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

1.1 ПОНЯТИЯ 

Квантово-
устойчивое 

хеширование 

−  Процесс преобразования входных данных 
произвольной длины в выходную 

последовательность фиксированной длины (хеш-
значение) с использованием криптографического 

алгоритма, устойчивого к атакам, проводимым с 

использованием квантовых вычислений 

1.2 СОКРАЩЕНИЯ 

JDK −  Java Development Kit – комплект разработчика 

приложений на языке Java, включающий в себя 

компилятор Java, стандартные библиотеки классов 

Java, различные утилиты и JRE 

JRE −  Java Runtime Environment (среда выполнения 
для Java) – минимальная (без компилятора и 

других средств разработки) реализация 
виртуальной машины, необходимая для 

исполнения Java-приложений. Состоит из 
виртуальной машины JVM и библиотеки Java-

классов 

JVM −  Java Virtual Machine – виртуальная машина Java 

XML −  Extensible Markup Language – расширяемый язык 

разметки 

ОС −  Операционная система 

ПО  −  Программное обеспечение 

СМЭВ −  Система межведомственного электронного 

взаимодействия – информационная система, 
которая позволяет федеральным, региональным и 

местным органам власти в электронном виде 
обмениваться данными, необходимыми для 

оказания государственных услуг гражданам и 

организациям 
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2 НАЗНАЧЕНИЕ ДОКУМЕНТА 

Настоящий документ содержит описание функциональных 

характеристик экземпляра ПО AltWebServer. 
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3 ОБЩИЕ СВЕДЕНИЯ О ПО ALTWEBSERVER 

3.1 ОБЛАСТЬ ПРИМЕНЕНИЯ ПО ALTWEBSERVER 

ПО AltWebServer предназначено для эксплуатации в качестве 
серверного ПО для государственных систем (включая СМЭВ), 

корпоративных решений и критически важных веб-приложений  

с требованиями соответствия государственным стандартам. 

3.2 КРАТКОЕ ОПИСАНИЕ ВОЗМОЖНОСТЕЙ ПО ALTWEBSERVER 

Основные возможности ПО AltWebServer: 

− запуск защищенных и высоконагруженных Java-приложений; 
− обработка HTTP-запросов; 

− управления сервлетами с поддержкой квантово-устойчивого 

хеширования и трансформации XML по стандартам СМЭВ 

(urn://smev-gov-ru/xmldsig/transform). 

3.3 ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ 

ПО AltWebServer содержит компоненты, основанные на исходных 

кодах проекта Apache Tomcat [1], распространяемых на условиях 

лицензии Apache License, Version 2.0 [2]. 
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4 ОПИСАНИЕ ТЕХНИЧЕСКОЙ АРХИТЕКТУРЫ 

4.1 ОСНОВНЫЕ КОМПОНЕНТЫ 

ПО AltWebServer имеет контейнерную, компонентную (модульную) 

архитектуру. 

Основные логические компоненты ПО AltWebServer: 

− коннектор (Connector) — компонент приема сетевых соединений 

и HTTP(s)-запросов; выполняет протокольную обработку и 

передает запрос на обработку в контейнер. 

− движок обработки запросов (Engine) — центральный контейнер 
сервиса; выполняет маршрутизацию запроса на нужный 

виртуальный хост и запускает обработку в составе контейнеров. 

− виртуальный хост (Host) — контейнер, соответствующий 
доменному имени/хосту; обеспечивает выбор веб-приложения по 

имени хоста и пути запроса. 

− контекст веб-приложения (Context) — контейнер развернутого 

веб-приложения; хранит конфигурацию приложения и управляет 

обработкой запросов внутри приложения. 

− сервлет/обертка сервлета (Servlet/Wrapper) — конечный 
обработчик запроса; Wrapper управляет жизненным циклом 

экземпляра сервлета и выполняет вызов его методов обработки 

для формирования ответа. 

4.2 ОБЩАЯ ЛОГИЧЕСКАЯ СХЕМА ВЗАИМОДЕЙСТВИЯ ОСНОВНЫХ КОМПОНЕНТОВ 

Ниже представлена общая логическая схема взаимодействия 

основных компонентов ПО AltWebServer (см. Рисунок 1). 

1. Инициатор запроса (клиент) инициирует отправку HTTP(s)-запроса 

к коннектору (Connector). 

2. Коннектор (Connector) передает HTTP(s)-запрос движку обработки 

запросов (Engine). 

3. Движок обработки запросов (Engine) выполняет выбор виртуального 

хоста (Host) и передает ему HTTP(s)-запрос. 

4. Виртуальный хост (Host) выбирает веб-приложение по контекстному 

пути (Context) и передает ему на обработку HTTP(s)-запрос. 

5. Контекст веб-приложения (Context) выбирает целевой сервлет 

(Servlet/ Wrapper) и вызывает его для обработки HTTP(s)-запроса. 

6. Сервлет (Servlet/ Wrapper) формирует HTTP-ответ и передает его 

коннектору (Connector). 
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7. Коннектор (Connector) передает HTTP(s)-ответ инициатору запроса 

(клиент). 

 

 

Рисунок 1. Общая логическая схема взаимодействия  

основных компонентов ПО AltWebServer 
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5 ОПИСАНИЕ ФУНКЦИОНАЛЬНЫХ ХАРАТЕРИСТИК 

ПО ALTWEBSERVER В РАЗРЕЗЕ ОСНОВНЫХ КОМПОНЕНТОВ 

5.1 КОННЕКТОР (CONNECTOR) 

• Назначение: прием и обслуживание входящих сетевых соединений 

по HTTP(s). 

• Функции: разбор протокола и формирование объекта 

запроса/ответа; передача запроса в контейнер обработки; отправка 

сформированного ответа клиенту. 

5.2 ДВИЖОК ОБРАБОТКИ ЗАПРОСОВ (ENGINE) 

• Назначение: центральный контейнер обработки запросов в рамках 

службы (Service). 

• Функции: маршрутизация запроса на соответствующий виртуальный 
хост (Host); инициирование цепочки обработки внутри контейнеров; 

применение общих правил обработки на уровне движка. 

5.3 ВИРТУАЛЬНЫЙ ХОСТ (HOST) 

• Назначение: контейнер виртуального хоста (сайта) в составе Engine. 

• Функции: сопоставление запроса с конкретным хостом по имени 

сервера; выбор веб-приложения (Context) по контекстному пути; 

обеспечение изоляции приложений между виртуальными хостами. 

5.4 КОНТЕКСТ ВЕБ-ПРИЛОЖЕНИЯ (CONTEXT) 

• Назначение: контейнер одного веб-приложения. 

• Функции: хранение параметров и ресурсов приложения; управление 
жизненным циклом приложения; маршрутизация запроса на 

целевой сервлет/ресурс внутри приложения; предоставление 
инфраструктурных механизмов (например, сессии, фильтры, 

слушатели) в границах приложения. 

5.5 СЕРВЛЕТ/ОБЕРТКА СЕРВЛЕТА (SERVLET/WRAPPER) 

• Назначение: исполнение прикладной обработки запроса и 

формирование ответа; Wrapper — контейнерный объект управления 

сервлетом. 

• Функции: загрузка и инициализация сервлета; вызов методов 
обработки; управление жизненным циклом сервлета; передача 

результата обработки в ответ. 
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5.6 РАСШИРЕНИЯ И ЗАВИСИМОСТИ ALTWEBSERVER 

ПО AltWebServer функционирует в среде выполнения Java и 

использует стандартные библиотеки платформы Java SE [3], а также 

библиотеки сервера приложений Apache Tomcat [1]. 

В дополнение к стандартным библиотекам Apache Tomcat 
в ПО AltWebServer добавлен модуль трансформации и канонизации 

XML (расширение XMLDSig) – npsystems.jar (далее – Модуль). 
Модуль использует реализует нестандартный алгоритм 

трансформации, применяемый в СМЭВ 3. 

5.6.1 Трансформация XML 

Класс TransformSmevSpi Модуля предназначен для канонизации 
XML в соответствии со спецификацией C14N, а также для 

трансформации XML по требованиям СМЭВ 3. В качестве базового 
алгоритма трансформации используется алгоритм urn://smev-gov-

ru/xmldsig/transform. 

Основные входные параметры метода enginePerformTransform 

класса TransformSmevSpi: 

 XMLSignatureInput input — входной двоичный поток данных 

(обязательный параметр); 

 Element transformElement — элемент XML, подлежащий 

трансформации (необязательный параметр); 

 String baseURI — базовый URI (указатель на корневой 
элемент), относительно которого выполняется 

трансформация. 

По завершении трансформации результат записывается в 

OutputStream и далее преобразуется в строку, закодированную в 

формате Base64: 

 OutputStream os — выходной поток данных, содержащий 

результат трансформации. 

5.6.2 Квантово-устойчивая функция вычисления хэш-значения 

Класс QuantumResistantHash Модуля содержит метод вычисления 

хэш-значения. В качестве входного параметра метод hash принимает 

массив байт, по которому формируется результат. 

Для формирования квантово-устойчивого хэш-значения 

выполняется генерация открытого и закрытого ключей с 
использованием SHA-512; на основе полученных значений 

вычисляется итоговое квантово-устойчивое хэш-значение для 

переданного массива байт. 
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6 РЕСУРСЫ 

Требования к системным и аппаратным ресурсам приведены  

в инструкции по установке ПО AltWebServer. 
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7 ИСТОЧНИКИ 

1. Apache Tomcat. URL: https://tomcat.apache.org/ 

2. Apache License, Version 2.0. URL:  

https://www.apache.org/licenses/LICENSE-2.0  

3. Java SE. URL: https://docs.oracle.com/en/java/javase/index.html 
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