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1 ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

1.1 Понятия 

Квантово-
устойчивое 

хеширование 

−  
Процесс преобразования входных данных 
произвольной длины в выходную 

последовательность фиксированной длины (хеш-
значение) с использованием криптографического 

алгоритма, устойчивого к атакам, проводимым с 
использованием квантовых вычислений 

1.2 Сокращения 

JDK 
−  

Java Development Kit – комплект разработчика 

приложений на языке Java, включающий в себя 

компилятор Java, стандартные библиотеки 
классов Java, различные утилиты и JRE 

JRE 
−  

Java Runtime Environment (среда выполнения 
для Java) – минимальная (без компилятора и 

других средств разработки) реализация 
виртуальной машины, необходимая для 

исполнения Java-приложений. Состоит из 
виртуальной машины JVM и библиотеки Java-

классов 
JVM 

−  
Java Virtual Machine – виртуальная машина Java 

XML 
−  

Extensible Markup Language – расширяемый язык 
разметки 

ОС 
−  

Операционная система 

ПО  
−  

Программное обеспечение 

СМЭВ 
−  

Система межведомственного электронного 

взаимодействия – информационная система, 
которая позволяет федеральным, региональным и 

местным органам власти в электронном виде 
обмениваться данными, необходимыми для 

оказания государственных услуг гражданам и 
организациям 
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2 НАЗНАЧЕНИЕ ДОКУМЕНТА 

Настоящий документ содержит описание действий по установке и 

настройке экземпляра ПО AltWebServer для ОС семейства Linux. 
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3 ОБЩИЕ СВЕДЕНИЯ О ПО ALTWEBSERVER 

3.1 Область применения ПО AltWebServer 

ПО AltWebServer предназначено для эксплуатации в качестве 
серверного ПО для государственных систем (включая СМЭВ), 

корпоративных решений и критически важных веб-приложений с 

требованиями соответствия государственным стандартам. 

3.2 Краткое описание возможностей ПО AltWebServer 

Основные возможности ПО AltWebServer: 

− запуска защищенных и высоконагруженных Java-приложений; 
− обработка HTTP-запросов; 

− управления сервлетами с поддержкой квантово-устойчивого 

хеширования и трансформации XML по стандартам СМЭВ 

(urn://smev-gov-ru/xmldsig/transform). 

3.3 Дополнительная информация 

ПО AltWebServer содержит компоненты, основанные на исходных 

кодах проекта Apache Tomcat [1], распространяемых на условиях 

лицензии Apache License, Version 2.0 [2]. 
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4 УСЛОВИЯ ПРИМЕНЕНИЯ 

ПО AltWebServer может эксплуатироваться и выполнять заданные 

показатели назначения при соблюдении требований, предъявляемых 

к аппаратному и системному программному обеспечению. 

4.1 Аппаратные требования 

Рекомендуемые значения: 

• процессор (CPU): x86_64, 2 ядра и более, 2.0 ГГц и более 
• оперативная память (RAM): 4 ГБ и более 

• свободное место на диске: не менее 2 ГБ 

• доступ к сети Интернет для загрузки пакетов 

4.2 Системные требования 

• ОС семейства Linux (x86_64): в том числе Ubuntu, Альт СП, Astra 
Linux, CentOS 

• права администратора (root или sudo) 
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5 ПОДГОТОВКА К РАБОТЕ  

5.1 Общая информация о дистрибутиве AltWebServer 

Для получения ссылки на скачивание дистрибутива AltWebServer, 
совместимого с используемой для развертывания ОС, необходимо 

направить запрос на почту info@np-systems.ru. 
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6 ПОРЯДОК УСТАНОВКИ И НАСТРОЙКИ (ДЛЯ ОС СЕМЕЙСТВА 

LINUX) 

6.1 Предварительные условия  

Перед развертыванием ПО AltWebServer необходимо установить  

на сервере комплект разработчика JDK. Проверить наличие и версию 

установленного JDK на сервере можно с помощью команды: 

java -version 

 

6.2 Создание системного пользователя 

Создать системного пользователя для запуска AltWebServer: 

sudo useradd -r -m -U -d /opt/altwebserver -s /bin/false 

altwebserver 

sudo mkdir -p /opt/altwebserver 

sudo chown -R altwebserver:altwebserver /opt/altwebserver 

 

6.3 Распаковка дистрибутива AltWebServer 

1. Скопировать архив с дистрибутивом AltWebServer на сервер,  

на которую будет производиться установка.  

2. Распаковать в каталог /opt/altwebserver и создать символьную ссылку 

current на установленную версию: 

sudo ln -sfn /opt/altwebserver/<КАТАЛОГ_ AltWebServer 

_ВЕРСИИ> /opt/altwebserver/current 

sudo chown -R altwebserver:altwebserver 

/opt/altwebserver/<КАТАЛОГ_ AltWebServer _ВЕРСИИ> 
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6.4 Настройка службы systemd 

1. Создать файл службы /etc/systemd/system/altwebserver.service 

следующего содержания: 

[Unit] 

Description=AltWebServer Web Application Container 

After=network.target 

 

[Service] 

Type=forking 

User=altwebserver 

Group=altwebserver 

 

Environment="CATALINA_HOME=/opt/altwebserver/current" 

Environment="CATALINA_BASE=/opt/altwebserver/current" 

Environment="JAVA_HOME=/usr/lib/jvm/java" 

 

ExecStart=/opt/altwebserver/current/bin/startup.sh 

ExecStop=/opt/altwebserver/current/bin/shutdown.sh 

 

SuccessExitStatus=143 

Restart=on-failure 

RestartSec=5 

 

[Install] 

WantedBy=multi-user.target 

2. Применить конфигурацию и запустить службу: 

sudo systemctl daemon-reload 

sudo systemctl enable --now с 

sudo systemctl status altwebserver --no-pager 
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6.5 Настройка параметров JVM 

 

Для задания параметров JVM создать файл 

/opt/altwebserver/current/bin/setenv.sh: 

sudo tee /opt/tomcat/current/bin/setenv.sh >/dev/null <<'EOF' 

#!/bin/sh 

export CATALINA_OPTS="-Xms512m -Xmx1024m -

Dfile.encoding=UTF-8" 

EOF 

 

sudo chmod +x /opt/altwebserver/current/bin/setenv.sh 

sudo chown altwebserver:altwebserver 

/opt/altwebserver/current/bin/setenv.sh 

sudo systemctl restart altwebserver 

 

6.6 Настройка сетевого доступа 

По умолчанию AltWebServer использует порт 8080/tcp. При 

необходимости открыть порт на межсетевом экране ОС (пример для 

firewalld): 

sudo firewall-cmd --add-port=8080/tcp --permanent 

sudo firewall-cmd --reload 

 

6.7 Развертывание Java-приложения 

Размещение Java-приложения выполняется путем копирования файла 

*.war в каталог /opt/altwebserver/current/webapps/ 

При включенном авторазвертывании Java-приложение будет 

развернуто автоматически. 
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6.8 Управление службой 

Для управления службой AltWebServer в ОС семейства Linux 

(systemd) применяются команды: 

1. Запуск службы: 

sudo systemctl start altwebserver 

 

2. Остановка службы: 

sudo systemctl stop altwebserver 

 

3. Перезапуск службы: 

sudo systemctl restart altwebserver 

 

4. Перечитывание конфигурации systemd (при изменении unit-файла 

/etc/systemd/system/altwebserver.service): 

sudo systemctl daemon-reload 

 

5. Включение автозапуска при старте ОС: 

sudo systemctl enable altwebserver 

 

6. Отключение автозапуска при старте ОС: 

sudo systemctl disable altwebserver 

 

6.9 Контроль выполнения и проверка работоспособности 

 

1. Проверить статус службы:  
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sudo systemctl status altwebserver --no-pager 

 

2. Проверить доступность веб-интерфейса (при наличии сетевого 

доступа):  

http://<адрес_сервера>:8080/ 

 

3. Проверить журналы (логи):  

/opt/altwebserver/current/logs/ 
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7 ИСТОЧНИКИ 

1. Apache Tomcat. URL: https://tomcat.apache.org/ 

2. Apache License, Version 2.0. URL: 

https://www.apache.org/licenses/LICENSE-2.0  
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