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1 ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

1.1 ПОНЯТИЯ 

Квантово-
устойчивое 

хеширование 

−  
Процесс преобразования входных данных 
произвольной длины в выходную 

последовательность фиксированной длины (хеш-
значение) с использованием криптографического 

алгоритма, устойчивого к атакам, проводимым с 
использованием квантовых вычислений 

1.2 СОКРАЩЕНИЯ 

JDK 
−  

Java Development Kit – комплект разработчика 

приложений на языке Java, включающий в себя 

компилятор Java, стандартные библиотеки 
классов Java, различные утилиты и JRE 

JRE 
−  

Java Runtime Environment (среда выполнения 
для Java) – минимальная (без компилятора и 

других средств разработки) реализация 
виртуальной машины, необходимая для 

исполнения Java-приложений. Состоит из 
виртуальной машины JVM и библиотеки Java-

классов 
JVM 

−  
Java Virtual Machine – виртуальная машина Java 

XML 
−  

Extensible Markup Language – расширяемый язык 
разметки 

ОС 
−  

Операционная система 

ПО  
−  

Программное обеспечение 

СМЭВ 
−  

Система межведомственного электронного 

взаимодействия – информационная система, 
которая позволяет федеральным, региональным и 

местным органам власти в электронном виде 
обмениваться данными, необходимыми для 

оказания государственных услуг гражданам и 
организациям 
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2 НАЗНАЧЕНИЕ ДОКУМЕНТА 

Настоящий документ содержит информацию, необходимую для 

эксплуатации экземпляра ПО AltWebServer. 
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3 ОБЩИЕ СВЕДЕНИЯ О ПО ALTWEBSERVER 

3.1 ОБЛАСТЬ ПРИМЕНЕНИЯ ПО ALTWEBSERVER 

ПО AltWebServer предназначено для эксплуатации в качестве 
серверного ПО для государственных систем (включая СМЭВ), 

корпоративных решений и критически важных веб-приложений с 

требованиями соответствия государственным стандартам. 

3.2 КРАТКОЕ ОПИСАНИЕ ВОЗМОЖНОСТЕЙ ПО ALTWEBSERVER 

Основные возможности ПО AltWebServer: 

− запуска защищенных и высоконагруженных Java-приложений; 
− обработка HTTP-запросов; 

− управления сервлетами с поддержкой квантово-устойчивого 

хеширования и трансформации XML по стандартам СМЭВ 

(urn://smev-gov-ru/xmldsig/transform). 

3.3 ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ 

ПО AltWebServer содержит компоненты, основанные на исходных 

кодах проекта Apache AltWebServer [1], распространяемых на 

условиях лицензии Apache License, Version 2.0 [2]. 
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4 УСТАНОВКА И НАСТРОЙКА (ДЛЯ ОС СЕМЕЙСТВА LINUX) 

Приведено в инструкции по установке AltWebServer. 
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5 УПРАВЛЕНИЕ СЛУЖБОЙ 

Приведено в инструкции по установке AltWebServer. 
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6 РАЗВЕРТЫВАНИЕ (DEPLOY) ВЕБ-ПРИЛОЖЕНИЯ 

6.1 РАЗВЕРТЫВАНИЕ ПУТЕМ РАЗМЕЩЕНИЯ В КАТАЛОГЕ WEBAPPS/ 

6.1.1 Условия выполнения 

Должны быть выполнены условия: 

− AltWebServer установлен и работоспособен; 
− у пользователя имеются права записи в каталог webapps/; 

− свободно место на диске для распаковки файла 
<имя_приложения>.war (далее — WAR) (ориентировочно 2–3 

объема WAR, в зависимости от приложения); 
− включено автоматическое развертывание (если применяется) 

согласно конфигурации хоста в conf/server.xml; 
− развертываемое приложение WAR должно быть совместимо с 

версией AltWebServer и используемой версией Java. 

6.1.2 Порядок выполнения 

1. Подготовить файл WAR. 

2. Скопировать WAR в каталог /opt/altwebserver/current/webapps/. 

3. Дождаться завершения обработки WAR AltWebServer (копирование 

→ распаковка/развертывание → регистрация контекста). 

4. Выполнить проверку доступности приложения по URL: 

http://<host>:<port>/<context>/, 

где <context> соответствует имени WAR без расширения .war 

(например, app.war → /app). 

6.1.3 Контроль результата 

Результат считается положительным при выполнении всех условий: 

− приложение отвечает на запрос по URL (возврат HTTP-кода 

200/302 либо иного, предусмотренного приложением); 
− в журналах catalina*.log отсутствуют сообщения об ошибке 

развертывания для данного контекста; 
− в webapps/ присутствует развернутый каталог приложения (если 

включен unpackWARs=true) либо зарегистрирован контекст (в 

зависимости от режима). 
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7 НАСТРОЙКА ПОРТОВ, АДРЕСОВ И ПАРАМЕТРОВ СОЕДИНЕНИЯ 

Настройка сетевых параметров AltWebServer выполняется в 

конфигурационном файле conf/server.xml путем изменения 
параметров элементов Connector. Изменения вступают в силу после 

перезапуска AltWebServer (если не предусмотрены специальные 

механизмы горячей перезагрузки конфигурации). 

7.1 НАСТРОЙКА HTTP-ПОРТА 

7.1.1 Условия выполнения 

Должны быть выполнены условия: 

− служба AltWebServer остановлена; 

− имеется резервная копия файла conf/server.xml. 

7.1.2 Порядок выполнения 

1. Открыть conf/server.xml. 

2. Найти HTTP-коннектор (типовой признак: protocol="HTTP/1.1" и/или 

port="8080"). 

3. Установить значение port="<новый_порт>". 

4. Сохранить файл. 

5. Запустить службу AltWebServer. 

6. Проверить доступность: http://<host>:<новый_порт>/. 

7.1.3 Контроль результата 

− служба AltWebServer успешно стартовала без ошибок bind/port in 
use; 

− веб-интерфейс и приложения доступны на новом порту; 

− в логах отсутствуют ошибки привязки порта. 

 

7.2 НАСТРОЙКА ПРИВЯЗКИ К СЕТЕВОМУ АДРЕСУ (ОГРАНИЧЕНИЕ ДОСТУПА) 

7.2.1 Назначение 

Привязка коннектора к конкретному IP-адресу ограничивает прием 

соединений указанным интерфейсом (например, только localhost). 
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7.2.2 Порядок выполнения 

1. Остановить службу AltWebServer. 

2. В conf/server.xml в нужном Connector задать параметр:  

address="<IP-адрес>" (например 127.0.0.1). 

3. Запустить службу AltWebServer. 

4. Проверить:  

− доступность с разрешенного адреса; 

− недоступность с запрещенных направлений (если применимо). 

7.2.3 Контроль результата 

− доступ возможен только через указанный интерфейс; 

− в логах нет ошибок конфигурации коннектора. 

 

7.3 НАСТРОЙКА ПАРАМЕТРОВ СОЕДИНЕНИЙ (ТАЙМАУТЫ, ЛИМИТЫ) 

При необходимости в коннекторе задаются параметры: 

− connectionTimeout; 
− maxThreads, acceptCount; 

− ограничения размера заголовков/поста (в зависимости от 

версии). 

Изменения выполняются по общему порядку п. 7.2.2 с обязательным 

контролем нагрузки и проверкой журналов. 
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8 СООБЩЕНИЯ, ЖУРНАЛИРОВАНИЕ И КОНТРОЛЬ СОСТОЯНИЯ 

AltWebServer ведет журналирование событий запуска/остановки, 

развертывания приложений, ошибок работы коннекторов и 

исключений приложений. Журналы используются для: 

− контроля корректности запуска и развертывания; 
− диагностики отказов и деградаций; 

− аудита эксплуатационных операций (в части, определенной 

политикой организации). 

8.1 СОСТАВ ЖУРНАЛОВ И НАЗНАЧЕНИЕ 

Типовые журналы каталога logs/ (наименования могут отличаться в 

зависимости от конфигурации): 

− catalina.<дата>.log — сообщения контейнера, старт/стоп, 
развертывание; 

− localhost.<дата>.log — сообщения виртуального 
хоста/контекстов; 

− manager.<дата>.log, host-manager.<дата>.log — журналы 
административных приложений (если используются); 

− catalina.out — вывод консоли/скриптов запуска (при 

соответствующей конфигурации). 

8.2 КОНТРОЛЬ СОСТОЯНИЯ 

8.2.1 Проверка доступности сервиса 

Проверка выполняется: 

− путем открытия URL стартовой страницы AltWebServer или 

приложения; 
− путем запроса health-endpoint приложения (если реализовано); 

− путем сетевой проверки порта (в т.ч. средствами мониторинга). 

Критерий успешности: сервис отвечает в пределах допустимых 

времени ответа/кода ответа. 

8.2.2 Проверка корректности развертывания 

Выполняется проверка наличия ошибок Deploy в catalina*.log. 

Критерий успешности: ошибки Deploy в catalina*.log отсутствуют. 

8.2.3 Контроль ресурсов 

Проверяются: 

− потребление RAM/heap, наличие ошибок OutOfMemoryError; 

mailto:info@np-systems.ru
http://www.np-systems.ru/


info@np-systems.ru 
www.np-systems.ru 

 

 

13 

− загрузка CPU и число потоков; 

− заполнение диска (особенно logs/, temp/, work/). 

Критерий успешности: ресурсы не превышают установленные 

эксплуатационные пороги. 

 

8.3 СООБЩЕНИЯ (КЛАССИФИКАЦИЯ) 

Сообщения в журналах условно подразделяются на: 

− информационные (INFO) — запуск, конфигурация, деплой; 

− предупреждения (WARN) — потенциальная проблема, требующая 
анализа; 

− ошибки (ERROR/SEVERE) — отказ операции/компонента. 
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9 ВОЗМОЖНЫЕ НЕИСПРАВНОСТИ И СПОСОБЫ УСТРАНЕНИЯ 

9.1 ОБЩИЙ ПОРЯДОК ДИАГНОСТИКИ 

При выявлении неисправности выполняются действия: 

1. Зафиксировать время и проявление неисправности (HTTP-код, 

симптомы). 

2. Определить затронутый компонент: AltWebServer/коннектор/ 

приложение/сеть/ОС. 

3. Проанализировать журналы logs/ за период инцидента. 

4. Проверить ресурсы ОС (CPU/RAM/disk) и сетевые ограничения. 

5. Принять меры устранения согласно способам устранения ниже. 

6. Выполнить контроль результата: повтор проверки доступности и 

контроль логов. 

9.2 НЕИСПРАВНОСТЬ: ПОРТ ЗАНЯТ (ОШИБКА ПРИВЯЗКИ) 

• Признаки: AltWebServer не запускается; в логах присутствуют 
сообщения типа «Address already in use», «BindException». 

• Возможные причины: 

− другой процесс использует порт (8080/8443 и т.п.); 

− ранее запущенный экземпляр AltWebServer не завершился. 

• Способы устранения: 

− Определить процесс, занимающий порт (средствами ОС). 
− Освободить порт (остановить процесс) или изменить порт в 

server.xml (п. 7.1). 

− Запустить AltWebServer, проверить доступность и логи. 

9.3 НЕИСПРАВНОСТЬ: ОТКАЗ РАЗВЕРТЫВАНИЯ ПРИЛОЖЕНИЯ 

• Признаки: 404 по URL приложения; контекст не появился; в логах 

ошибки деплоя/исключения. 

• Возможные причины: 

− некорректный WAR/повреждение при копировании; 

− несовместимость приложения с версией AltWebServer 
(Servlet/Jakarta namespace); 

− несовместимость с версией Java; 
− отсутствуют/конфликтуют библиотеки (ClassNotFoundException, 

NoSuchMethodError); 

− недостаточные права на запись в work/, temp/. 

• Способы устранения: 

− Проверить лог catalina*.log на предмет ошибок развертывания 

конкретного контекста. 
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− Проверить целостность WAR (контрольная сумма/повторная 
доставка). 

− Сверить совместимости Java–AltWebServer–приложение. 
− Проверить права на каталоги webapps/, work/, temp/, logs/. 

− Повторить развертывание согласно п. 6. 

• Контроль результата: приложение доступно по URL, ошибки деплоя 

отсутствуют. 

9.4 НЕИСПРАВНОСТЬ: НЕДОСТАТОЧНО ПРАВ ДОСТУПА (PERMISSION 

DENIED/ACCESS DENIED) 

• Признаки: ошибки записи логов, невозможность распаковки WAR, 

ошибки доступа к конфигу. 

• Причины: запуск от учетной записи без прав; неверные ACL/права 
файловой системы. 

• Устранение: 

− Назначить права на каталоги AltWebServer; 

− Обеспечить запуск AltWebServer от сервисной учетной записи с 
минимально необходимыми правами; 

− Повторить операцию (запуск/деплой), проверить журналы. 

9.5 НЕИСПРАВНОСТЬ: НЕХВАТКА ПАМЯТИ JVM (OUTOFMEMORYERROR) 

• Признаки: в логах java.lang.OutOfMemoryError, падение 
приложения, резкая деградация. 

• Причины: недостаточный -Xmx, утечки памяти в приложении, рост 
кешей/сессий. 

• Устранение: 

− Увеличить лимиты heap (-Xms, -Xmx). 

− Ограничить/настроить сессии и кеши (на стороне приложения). 

• Контроль: после изменений приложение работает стабильно, повтор 

ошибок OutOfMemoryError отсутствует. 

9.6 НЕИСПРАВНОСТЬ: ДИСК ПЕРЕПОЛНЕН (В Т.Ч. ИЗ-ЗА ЛОГОВ) 

• Признаки: ошибки записи файлов, останов сервиса, рост времени 

ответа; в ОС — заполнение раздела. 
• Причины: отсутствие ротации логов, неконтролируемый рост 

временных файлов. 

• Устранение: 

− Очистить/архивировать логи. 
− Настроить ротацию логов и лимиты хранения. 

− Проверить каталоги logs/, temp/, work/. 

• Контроль: восстановлена запись в журналы и временные каталоги; 

сервис стабилен. 
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9.7 НЕИСПРАВНОСТЬ: НЕДОСТУПНОСТЬ ПО СЕТИ ПРИ ЗАПУЩЕННОМ 

ALTWEBSERVER 

• Признаки: AltWebServer запущен, но подключение извне не 
выполняется (timeout/refused). 

• Причины: firewall, security group, неверная привязка 
address=127.0.0.1, NAT/маршрутизация, reverse proxy. 

• Устранение: 

− Проверить, слушает ли AltWebServer порт на нужном 

интерфейсе. 
− Проверить настройки address и портов (пп. 7.1–7.2). 

− Проверить сетевые правила/межсетевой экран. 

− Повторить проверку доступности. 

• Контроль: доступность подтверждена из требуемых сетевых 

сегментов. 
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10 ИСТОЧНИКИ 

1. Apache AltWebServer. URL: https://AltWebServer.apache.org/ 

2. Apache License, Version 2.0. URL: 

https://www.apache.org/licenses/LICENSE-2.0  
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